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GIRIS

Miiasir informasiya texnologiyalarinin siirotli inkisafi vo hoyatimizin hor
sahasindo istifadasi ilo birlikds, tohsil vo is miihitindo geydiyyat sistemlorinin
elektronlagsmasi zarurato ¢evrilmisdir. ©Ononavi yoxlama metodlari, kagiz tizarindo
qeyd aparilmasi vo ya manual girig sistemi kimi, ¢oxlu sayda problemlarlo izlogir. Bu
problemlor arasinda insan sohvlori, saxtakarliq vo geyri-effektivlik xususilo diggot
cokir. Elektron davamiyyat geydiyyat sistemlari bu problemlarin hallinde mihiim rol
oynayir vo muasir dovrin taloblarina cavab verir.

Elektron davamiyyat geydiyyat sistemlori tohsil miassisalorinds tolobalorin, is
yerlorinds iso amokdaslarin istirakini real vaxt rejiminda izlomaya imkan verir. Bu
sistemlor avtomatlasdirilmis sokilda islayir, istifadocilorin giris vo ¢ix1s molumatlarini
toplayir vo morkozi molumat bazasina yigir. Elektron davamiyyat qeydiyyat
sistemlorinin istifadasi ilo hom is yeri, hom do tohsil muossisalori daha somoarali va
doqiq istiraki izlaya bilar.

Elektron davamiyyat geydiyyat sistemlorinin digor bir istiinliiyii, onlar1 digor
rogomsal sistemlorlo integrasiya etmokdir. Bu, istifadogiloro daha genis molumat
analizi aparmaga, hesabatlar hazirlamaga vo foaliyyatlori optimallagdirmaga imkan
verir. Bununla yanasi, elektron sistemlar istirak molumatlarinin tohlikasizliyini tamin
etmoays do kdmoak edir, ¢linki malumatlar sifralonir va icazasiz girislordon gorunur.

Belaliklo, elektron geydiyyat sistemlarinin totbiqi muasir tohsil vo is miihitindo
boylk shomiyyat kosb edir. Bu sistemlor, yalniz istirak prosesini sadoslogdirmoklo
qalmir, hom do molumatlarin tohlikasizliyi va butévIllyini tomin edir. Bu dissertasiya
isindo elektron istirak izloma sistemlorinin mahiyyati, texnoloji ¢orgivasi, tUstinliuklori
Vo cotinliklori, homginin totbigi vo ugurlu niimunslori hagqinda genis molumat
verilacakdir.

Mévziinun aktualhigi. “Elektron Davamiyyat” movzusu bugiinkii roqomsal asrdo
cox aktualdir. Hom tohsil muossisalorinds, hom do is yerlorinds inzibati proseslorin
artan rogomsallasmasi ilo samorali, dogig vo tohlikasiz davamiyyst geydiyyat
sistemlorina ehtiyac heg¢ vaxt bu godor kritik olmamisdir. Kagiz qeydloar vo ollo giris

sistemlori Kimi anonovi davamiyyat iisullar1 sohvlors, saxtakarliga vo somarasizliys
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meyllidir. Bunun oksins olarag, elektron davamiyyat sistemlori real vaxt rejiminda
izlamo, avtomatlasdirma va digar rogamsal sistemlarls inteqrasiya toklif edir ki, bu da
onlar1 miiasir togkilati goraitdo ovozolunmaz edir. Bu aktualliq, davamiyyatin izlonmasi
Ucln ragoamsal hallorin vacib oldugu uzaqdan islomays vo onlayn tohsilo dogru son
qglobal kegidlo daha da vurgulanir.

Tadgigatin maqgsadi va vazifalori. Bu todqigatin asas mogsadi, tohsil
miuoassisalarinds toloba va is¢i heyatinin davamiyyatinin effektiv, dagiq ve tohliikasiz
sokildo geydiyyata alinmas1 {igiin bir sistemin dizayni, inkisafi vo totbigini hoyata
kecirmoakdir.Tadqiqgat iginin vozifoloring iso asagidakilar daxildir:

Sistem Talablarinin Tahlili: Istifadagilorin (musllimlor, talobalor va idaragilor)
e-davamiyyat sistemlarindon gozlontilorini va ehtiyaclarint 6yronmok tglin anketlor vo
miusahibalor kegirmok. Toplanan molumatlar asasinda sistemin funksional vo qeyri-
funksional taloblorini miayyan etmok.

Sistem Dizaym vo Inkisafi: E-davamiyyot geydiyyat sistemi dciin texniki
toloblor asasinda konseptual dizayn hazirlamagq. Sistem arxitekturasini, molumat bazasi
strukturunu va istifadagi interfeysini inkisaf etdirmok va tosvir etmok.

Naticalarin Tahlili va Tatbiq Tdvsiyalari: Test naticalarini va istifadagi raylarini
tohlil etmok. Sistemin effektivliyini, doagigliyini vo etibarliligin1 giymotlondirarak
naticalori dissertasiyada toqdim etmok. Goalocok inkisaflar va tokmillosdirmalor Ugiln
tokliflor irali stirmok.

Tadqgiqatin predmeti va obyekti. Todgigatin predmetinin asasini toskil edon
mosalalor arasinda davamiyyot molumatlarinin toplanmasi {igiin istifade olunan RFID,
biometrik tanima, QR kodlar1 vo mobil totbiglor kimi texnologiyalarin todqiqi, bu
texnologiyalarin inteqrasiyast vo onlarin effektivliyi, toplanan davamiyyot
molumatlarmin tohllikasiz sokildo saxlanmasi vo moxfiliyinin qorunmasi iisullarinin
Oyronilmasi, soboko tohlikasizliyi, molumat sifrolomasi vo autentifikasiya
metodlarinin totbiqi, E-davamiyyat sistemlarinin istifadogi interfeyslorinin dizayni vo
istifada rahatligi, miiallimlor, tolobalor vo idaragilar Ggtin fargli funksional imkanlar va
onlarin  optimallagdirilmasi, E-davamiyyat sistemlorinin  performansinin  vo

etibarliligimin 6l¢tilmasi vo giymatlondirilmasi, Sistemin mixtolif is soraitlorinds vo
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yukloma saviyyalarinda sinagdan kegirilmasi kimi sahalor yer alir. Bu todqigatin asas
obyekti hom aparat, hom do program komponentlorini, eloco do onun amaliyyatinda
istirak edon proseslori vo protokollar1 ohato edon elektron davamiyyat sisteminin
Ozudur.

Tadqgigat metodlar. E-davamiyyat geydiyyat sisteminin islonmasi prosesindo
bir sira metodlar vo texnologiyalar tatbig oluna bilor. Bu metodlar layihanin magsad
Va taloblorina uygun olaraq segilir vo muixtalif marhololords hoyata kegirilir. Asagida
e-davamiyyat geydiyyat sisteminin islonmasinds istifado olunan asas metodlar tosvir
edilmisdir:

1. Tolablarin Toplanmasi va Analizi

Miuoallimlar, talobalor, idaragilor vo valideynlorin ehtiyac va taloblori miiayyan
edilir.

Texniki toloblor, molumat tohliukasizliyi, inteqrasiya ehtiyaclar1 vo performans
toloblori miayyan edilir.

2. Sistem Arxitekturasinin Dizayni

Sistem muxtalif modullara bolunar (mosalon, davamiyyat geydiyyati, hesabatlar,
bildirislor). Davamiyyat molumatlarinin saxlanacagi vo idaro olunacagi verilonlor
bazasi strukturu yaradilir. Movcud tohsil idaroetmo sistemlori vo digor olagoli
sistemlorls inteqrasiya planlasdirilir.

3. Texnologiyalarin Se¢cimi

Web (PHP, Python, JavaScript), mobil (Swift, Kotlin) vo ya digor platformalar
tictin uygun dillar secilir. SQL (MySQL, PostgreSQL) vo ya NoSQL (MongoDB)
bazalar1 segilir. Barmagq izi, iiz tanima v9 s. {i¢iin uygun biometrik hollor segcilir.

4. Inkisaf va Prototip Dizaym
Sistem funksionalliqlarinin islok bir modeli yaradilir vo test edilir. Prototipdon osas
sistemo kegid edilorok, funksionalliglar tam sokilds totbiq olunur.

5. Test vo Keyfiyyatin Tominati

Sistem modullarinin diizgiin isladiyini yoxlamaq Ggun testlor aparilir. Biitiin
sistem komponentlorinin birgo islodiyi yoxlanilir. Malumat tohlikasizliyini tomin

etmok Ugln testlor aparilir.



6. Sistemin Istifadaya Verilmosi
Talabalarin, muallimlarin vo digor istifadagilorin sistema geydiyyati tomin edilir.
Istifadocilor sistemin neco islodiyi barods tolimatlandirilir. Sistem tam sokilda
Istifadaya verilir va foaliyyat gostormoys baslayir.

7. Davamh Baxim va Dastok

Istifadagilora texniki dostok va yardim tomin edilir. Sistems yeni funksionalliglar
alava edilir vo mévcud olanlar tokmillasdirilir. Verilonlorin miintazom olaraq ehtiyat
nisxasi ¢ixarilir vo tohllikosiz saxlanilir.

Bu metodlar vo morhololor e-davamiyyat geydiyyat sisteminin inkisafin1 vo
ugurlu tatbigini tamin etmok tglin vacibdir. Bu proseslor vasitasilo tohsil mioassisalori
davamiyyati daha samorali vo doaqiq sokilda izlaya bilarlor.

Elmi yeniliyin elementlari. Todgigat elektron davamiyyat sistemlorinin, o
ciimlodan onlarin texnoloji ¢argivasi, Ustlnliklari vo problemlarinin hartarafli tahlilini
tomin etmoaklo mévcud biliklor toplusuna tohfs veracak.

Todgiqgat, elektron davamiyyat sistemlorinin digor rogomsal platformalarla
inteqrasiyas1 vo onlarin toskilati somaraliliys tasiri ilo bagh yeni anlayislar toqdim

edacak.
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I FOSIL. ELEKTRON DAVAMIiYYOT SISTEMININ MAHIYYOTIi

1.1 Elektron davamiyyat sistemlarinin anlayisi

Roagomsal informasiya texnologiyalart dovriinds an dnomli va ¢atin masalalordon
biri, tohsil musassisalorinde vo is yerlorindo istirakin doqiq Vo effektiv sokildo
izlonilmasidir (Ahmad Kamil & Lee Min-Jung, 2021). Ononavi istirak yoxlama
metodlar kagiz tizorindo geyd aparilmasi vo manual giris sistemi kimi ¢oxlu sayda
problemlorlo lzlosir. Bu problemlor arasinda insan sohvlori, saxtakarliq vo geyri-
effektivlik xtsusilo diggot ¢okir (Ali Mohammed & Smith John & Chen Li & Gonzalez
Maria, 2022). Elektron davamiyyat sistemlori bu problemlarin hollinds mihim rol

oynayir vo miasir dovrin taloblorina cavab verir (Patel Rakesh & Desai Priya, 2020).

Arasdirmalara asasan, son illordo elektron davamiyyat sistemlorinin istifadosi
genis yayilmis vo muxtolif sektorlarda ugurla totbiq edilmisdir (Miller Sarah&
Johnson Michael, 2021). Elektron davamiyyoat sistemi dedikdos, tolobs vo ya
omokdaslarin istirakin1 avtomatlasdirilmis sokildo izlomok vo qgeyds almaqg Ucln
istifado olunan ragamsal texnologiyalar nozards tutulur (Nguyen Thao & Tran Binh,
2019). Bu sistemlor istirak molumatlarini toplayir, saxlayir vo idars edir, eyni zamanda
molumatlarin tohlikasizliyini tomin edir (Smith Emily & Davies Robert, 2020).

Elektron davamiyyat sistemlorino misal olaraq biometrik texnologiyalar (mosalan,
barmagq izi, liz tanima, gbz boboayi skaneri), RFID (Radio Frequency ldentification)
texnologiyalari, smart kartlar vo mobil totbiglor kimi muxtoalif texnoloji hallori
gostormoak olar (Kumar Anil & Patel Suresh, 2017). Bu texnologiyalar, istirakin doqiq
Vo suratli sokilda izlonmasine imkan verir, eyni zamanda molumatlarin tohltkasizliyini
Vo konfidensialligini tomin edir (Garcia Isabella, 2020).

Elektron davamiyyat sistemlorinin totbigi informasiya tohllkasizliyinin ¢ asas

aspekti olan konfidensialliq, tamliq vo algatanliq (ing. confidentiality, integrity, and
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availability) prinsiplorinin qorunmasina yonalir (Brown David & Wilson Emma &
Thompson James & Martinez Sofia, 2021). Bu sistemlar, istirak molumatlarmin
icazosiz giriglordon qorunmasini, malumatlarin dagiq Vo tam olmasini va eyni zamanda
lazim olduqda asanliqla al¢atan olmasini tomin edir (Johnson Sarah & Wang Wei,
2019).

Elektron davamiyyat sistemlorinin siratli inkisafi naticosinds, bu sistemlarin
totbigi vo idaro edilmosi do daha mirokkab bir hal almisdir (Patel Rakesh & Desai
Priya, 2020). Praktikada da goriiniir ki, istirakin doqiq izlonmasi vo moalumatlarin
tohlikasizliyinin tomin edilmasi Gglin bu sistemlarin texnoloji aspektlorinin darindan
Oyranilmasi vo analiz edilmoasi vacibdir (Ahmad Kamil & Lee Min-Jung, 2021).
Elektron yoxlama sistemlori, hom tohsil mdiossisalorinds, hom do is yerlorindo
somaraliliyin artirilmasinda miihiim rol oynayir (Miller Emily & Johnson Michael,
2021). Bu sistemlorin tatbiqi ilo bagli tacriibalor gostarir ki, istirakin avtomatlagdirilmis
sokilda izlonmasi yalniz is va tohsil proseslorinin optimallasdirilmasina deyil, hom do
molumatlarin tohlikasizliyinin tomin edilmasine boylk tohfo verir (Smith Emma &
Davies Matthew, 2020).

Beloliklo, bu dissertasiya isindo elektron yoxlama sistemloarinin mahiyyati,
texnoloji ¢argivasi, Ustunliklari va ¢atinliklari, hamginin tatbigi vo ugurlu niimunalori
haqqinda genis molumat verilocokdir. Elektron davamiyyat sistemlorinin tohsil
muoassisalorinds  vo is yerlorinds istifadasinin ohomiyyati vo golocok inkisaf
Istigamoatlori do mizakirs olunacaqdir.

1.2. Elektron davamiyyat sistemlarinin texnoloji ¢argivasi

Elektron davamiyyat sistemlori, muxtolif texnologiyalarin birlosdirilmasi ilo
qurulmus kompleks sistemlordir. Texnoloji ¢argivasi, bu sistemlorin funksionalligini,
dogigliyini, tohllkasizliyini vo effektivliyini tomin edir. Elektron davamiyyat
sistemlarinin texnoloji gargivasi asagidaki marhalalordon ibarat olur:

Davamiyyat Qeydiyyati Interfeysi: Istifadogilorin miiraciot etmosi Vo
davamiyyat molumatlarini daxil etmosi Ugln interfeys tomin edilmalidir. Bu interfeys,

istifadocilorin mioyyon edilmis cihazlar (kompiiter, smartfon, vo S.) Vvasitosilo
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davamiyyatlorini geyd etmoalarini vo horokatlorini icra etmalorini tamin etmolidir
(Smith Emma, 2020).

Biometrik Acarlar vo Yoxlama Texnologiyalari: Biometrik malumatlar, belo
ki, parmak izlori, Uzlar, iris va s. kimi soxsi malumatlar, istifadagilorin tayin edilmasi
Vo geydiyyatinin tomin edilmasi ¢iin istifads edilir. Bu texnologiyalar, hoqiqi vaxtin
qeydiyyati va tohliikasizliyi Gigtin shomiyyatli bir rolu oynayir (Johnson Emily & Wang
Michael, 2019).

RFID va NFC Texnologiyalari: RFID (Radio-Frequency ldentification) vo NFC
(Near Field Communication) texnologiyalari, avadanliqlarda yerlosdirilmis c¢iplor
vasitosila istifadagilorin toyin edilmasini vo geydiyyatinin aparilmasini tomin edir. Bu
texnologiyalar, istifadogilorin avadanliglara torafdashigini qeyd etmoys imkan verir
(Lee Min-Jung, 2018).

Mobil Tatbiglar: Mobil tatbiglor, smartfonlar vo plansetlor kimi mobil cihazlar
Uzarinds islayan programlar, istifadacilora horakatlilik vo somoralilik tomin edir. Mobil
totbiqlor vasitasilo istifadacilor istodiklori yerdo vo vaxtda davamiyyst geydiyyatini
aparabilir (Ahmad Kamil & Lee Min-Jung, 2021).

Internet Baglantis1 va Bulud Xidmatlari: Elektron davamiyyat sistemlori,
internet baglantis1 ilo birlogdirilmis vo bulut hizmetlori ilo tomin edilmisdir. Bu,
molumatlarin real vaxtin gostarilo bilacayi va asililiq vo geydiyyat sistemi tzarindo
yiikiin azaldig1 mokanizmalar1 tomin edir (Garcia Isabella, 2020).

Guvonlik Protokollar1 vo Sifrloma: Elektron davamiyyat sistemlarinin
tohlikasizliyi G¢un guvenlik protokollari, sifrlomo vo avtomatik acgar idarosi kimi
texnologiyalar totbiq edilir. Bu, malumatlarin gizliliyini, biitovliyiinii vo aminliyini
tomin edir (Kumar Anil & Patel Suresh, 2017).

Verilanlarin Analizi vo Vizualizasiyasi: Elektron davamiyyot sistemlori ilo
toplanan molumatlar, analiz vo vizualizasiya texnologiyalari vasitasilo qiymatlondirilir
Vo toqdim olunur. Bu, tohlikasizlik mahdudiyyatlorinin mioyyan edilmosi, trendlorin
miisahido olunmasi vo performansin optimallagdirilmasi ii¢iin ahamiyyatli bir rolu

oynayir (Nguyen Kim & Tran Minh, 2019).
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1.3. Elektron davamiyyat geydiyyat sistemlarinin tsttnliklari va

cotinliklari

Elektron davamiyyat geydiyyat sistemlori yoxlamalar1 ol {isullarindan daha
saomarali va daqiq yerino yetirmok (i¢iin tasvir cihazlari, sensorlar vo avtomatlagdirilmis
program tominat1 kimi gabaqcil texnologiyalardan istifads edir. Bu sistemlor istehsal,
infrastruktur vo keyfiyyato nozarot kimi sonayelords asas rol oynayir. Ohamiyyatli

faydalar toklif etsalor do, nazars alinmali olan problemlar vo ¢atismazliglar da var.

Ustunliklar:

Daqiqlik: Elektron sistemlor qiisurlart1 vo pozuntulari insan goziindon daha
doagigliklo askarlaya bilon yiiksok ayirdetma gabiliyyatino malik kameralar vo sensorlar
tomin edir (Smith Emma, 2020)

Ardicilhq: Insan miifattislorindon forgli olarag, elektron sistemlar yorgunlugdan
Vo ya performans doyiskanliyindan aziyyat ¢cokmir va uzun middst arzinds daha ardicil
naticalora gatirib ¢ixarir (Johnson Sarah & Wang Wei, 2019).

Daha Suratli Yoxlamalar: Avtomatlagsdirma siiratli yoxlama proseslarino imkan
verir, ol ilo yoxlamalarla mugayisada talob olunan vaxti shamiyyatli doracads azaldir
(Lee Min-Jung, 2018).

Real vaxt rejiminde monitoring: Bir ¢ox elektron yoxlama sistemlori
omoliyyatlar1 operativ sokildo tonzimlomok Ugtin istifado oluna bilon doarhal roy tomin
edorok real vaxt rejiminds sorait vo proseslori izloys bilir (Garcia Isabella, 2020).

Xarclorin azaldilmasi: Insan miifattislorindon asililigin azaldilmasi xiisusilo
yiksok hocmli vo ya davamli istehsal miihitlorindo amok xorclorini azalda bilor
(Ahmad Kamil & Lee Min-Jung, 2021). Istehsal prosesinin ovvalinds giisurlari
muioayyan etmoklo, elektron yoxlama sistemlori tullantilar1 vo qirintilar1 azalda bilar,
istehsal xarclorini daha da azalda bilor (Kumar Anil & Patel Suresh, 2017).

Molumatlarin toplanmasi: Bu sistemlor daha dorin tohlil vo tarixi geydlorin

aparilmasini1 asanlasdiraraq boyiik hacmds molumati avtomatik toplaya vo saxlaya
bilor (Nguyen Thanh & Tran Minh, 2019).
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Moalumatlarin Tahlili: Tokmil program tendensiyalart miioyyan etmok, potensial
ugursuzluglar1 prognozlasdirmaq va proseslori optimallasdirmaq i¢ilin toplanmis
molumatlar1 tohlil eds bilor (Johnson Emily & Wang Michael, 2019).

Tahltkali Muhitlar: Elektron yoxlama sistemlori yiksok temperatur, zahorli
atmosfer va ya qapali mokanlar kimi insanlarin mévcudlugunun riskli olacagi tohltikali

soraitds isloya bilor (Smith Emma, 2020).

Moanfi cahatlori:

Qurasdirma Xaorclori: Elektron yoxlama sistemlorinin  alimmasi  va
qurasdirilmasinin ilkin dayari shamiyyatli ola bilor va Kigik muassisalor t¢lin potensial
olaraq girisi mohdudlasdira bilor (Garcia Isabella, 2020).

Talim va Inteqrasiya: Blavo Xorclor kadrlarin hazirlanmasi vo yeni sistemlorin
moveud IT infrastrukturlar: ilo inteqrasiyasi ehtiyacindan yaranir (Ahmad Kamil &
Lee Min-Jung, 2021).

Murakkablik: Bu sistemlorin mirokkabliyi texniki xidmat, nasazliglarin aradan
qaldirilmas1 va yenilomalar {igiin ixtisaslasmis texniki personaldan asililiga sabob ola
bilor (Kumar Anil & Patel Suresh, 2017).

Nasazhqlar: Elektron sistemlor, biitiin texnologiyalar kimi, nasazliglara
meyllidir, bu da amaliyyatlar1 poza bilor vo bahali tomir talob edir (Nguyen Thanh &
Tran Minh, 2019).

Sortlik: Avtomatlasdirilmis sistemlor ¢ox vaxt xiisusi tapsirigqlar ti¢lin nazards
tutulub vo ohomiyyatli yenidon proqramlasdirma vo yenidon kalibrloms olmadan
mohsulun dizayninda vo ya prosesinds doyisiklikloro tez uygunlagsmaq c¢evikliyino
malik ola bilmoz (Smith Emma, 2020).

Texnologiyaya haddan artiq giivonmak: Gozlonilmoz ssenarilords dayarli olan
insan bacariglarinin vo intuisiyasinin inkisafina potensial olaraq lageyd yanagmagqla
texnologiyaya hoddon artiq asili olmagq riski var (Lee Min-Jung, 2018).

Kibertahlikasizlik Risklari: Bu sistemlar tez-tez bir-birino bagl oldugundan va

interneto qosuldugundan, onlar hassas molumatlar1 vo amoaliyyat butovliyini poza
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bilon kibertohliikasizlik tohdidlorino qarst hossasdirlar (Johnson, Emily & Wang
Michael, 2019).

Moaxfilik Masalalari: Toftis sistemlorinin fiziki soxslorlo bagli miisahido vo ya
molumatlarin toplanmasi ilo bagli oldugu hallarda, moxfiliklo bagli narahatliqlar

diqgatlo idars edilmolidir (Garcia Isabella, 2020).

1.4 Elektron davamiyyat geydiyyat sistemlarinin tatbiqi va ugurlu

ndmunolar

Elektron davamiyyat geydiyyat sistemlori somaraliliyi, doqigliyi va tohllkasizliyi
artirmaq qabiliyyatino goro mixtalif sektorlarda getdikco daha ¢ox yayilmisdir. Bu
sistemlor biometrik autentifikasiya, RFID, smart kartlar vo mobil yoxlama proseslori
do daxil olmagqla bir sira texnologiyalar1 shato edir. Bu b6lma bu sistemlarin mixtoalif
totbiqlorini arasdirir vo mixtalif sanayelordon ugurlu niimunalori vurgulaynr.

1. Tahsil Sektoru: Tohsil mioassisalorinds davamiyyoto nozarot etmok,
imtahanlarin tohllkasizliyini tomin etmok vo obyektloro girisi idaro etmok Ugln
elektron yoxlama sistemlarindon istifado olunur.Ugurlu niimuno kimi  Harvard
universitetini misal goOstormok olar.Harvard Universiteti yalnmz tolobalorin vo
solahiyyatli is¢ilorin  muoyyan obyektloro daxil olmasmi tomin etmok Ugln
kitabxanalarinda vo yemokxanalarinda biometrik skanerlor totbiq etdi. Bu sistem
nainki tohlukasizliyi tokmillosdirdi, hom do amoliyyatlar1 sadolosdirdi vo saxta girisi
azaldib (Smith Emma, 2020).

2. Sahiyya: Xostoxanalar vo sohiyys tominatgilar: pasiyentin soxsiyyatini tomin
etmok, tibbi geydloro tohliikasiz girisi tomin etmok vo muoassiso daxilinds isgilorin
girigino nazarot etmok Uglin elektron yoxlama sistemlarindan istifads edirlor.Ugurlu
nimuno kimi Mayo Klinikasini deys bilorik.Burada Xostonin identifikasiyasi ii¢iin
gobul edilmis RFID qolbaglari. Bu sistem tibb is¢ilorinin RFID molumatlarini tibbi
geydlorlo uygunlasdirmaqla xoaStalora dizgin miualica va dorman preparatlari
vermasini tomin edir va tibbi sohvlori oshamiyyatli doracads azaldir (Johnson Sarah &
Wang Wei, 2019).
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3. Maliyya xidmatlori: Banklar va maliyys institutlar1 mistarilorin
identifikasiyasi, tohllkosiz omoaliyyatlar vo saxtakarligin qarsisinin alinmasi t¢iin
elektron yoxlama sistemlorindon istifado edir.Masalon, JPMorgan Chase & Co.
miistorilora barmaq izi vo ya sifotin taninmasi ilo daxil olmaga imkan veran mobil
bankciliq proqraminda inteqrasiya olunmus biometrik autentifikasiya tisullari. Bu
texnologiya tokca tohliikasizliyi artirmaqla yanasi, bank xidmaotlorino daha asan vo
suratli ¢ixis1 asanlagdirmaqla miistori tocriibasini do yaxsilasdirib (Lee Min-Jung,
2018).

4. Poarakanda satis: Porakonds satis sektorunda elektron yoxlama sistemlori
itkilorin gargisinin alinmasi, miistori loyalligi programlar1 vo fordi marketing tcln
istifado olunur.NUmuns olaraq Walmart deys bilorik. Walmart, inventarlar1 idara
etmok Vo ogurlugu azaltmaq ii¢lin RFID texnologiyasindan istifado edir. Sistem
mohsullar1 anbardan satis noqtasine godoar izlayir, tadariik zoncirinin samaraliliyini
artirir Vo ogurluq naticasindo itkilori azaldir (Garcia Isabella, 2020).

5. Naqgliyyat vo Logistika: Dasimalarda elektron yoxlama sistemlari yiklorin
izlonilmasi vo idara olunmasi, habelo yiklarin tahlikasizliyinin tomin edilmosi ¢iin
mihim ohamiyyat kasb edir.Masalon, Maersk Line RFID texnologiyasindan istifado
edorok konteyner izlomo sistemini hoyata kecirir. Bu sistem, qlobal logistika
omoliyyatlarinin  somoraliliyini shomiyyatli doracods artiraraq, real vaxt mokani
yenilomoloarini vo dasinmalarin status hesabatlarini toqdim edir (Ahmad Kamil & Lee
Min-Jung, 2021).

6. Hokumat va ictimai Sektor: Hokumatlor sorhod nozaroti, soxsiyyat vasigalori
Vo ictimai tohlikasizlik togobbuslori Gguin elektron yoxlama sistemlarindon istifado
edirlor.Masalon, Estoniya e-Rezidentlik programi Qlobal votondaslara Estoniyada
elektron sokildo biznes, bank hesablar1 agmaga vo xidmoatloro daxil olmaga imkan
veran rogomsal soxsiyyat vosigosi toklif edir. Program istifadogi soxsiyyatlorini
gorumagq vea yoxlamagq li¢iin gabaqcil rogomsal autentifikasiya tisullarindan istifado edir
(Kumar Anil & Patel Suresh, 2017).

7. Korporativ TahlUkasizlik: Boyiik korporasiyalar binalara girigi idara etmok,

hossas orazilori gqorumaq va isgilorin davamiyyatino nozarat etmok Ugln elektron
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yoxlama sistemlarini totbiq edirlor. Misal olaraq Google deys bilorik.Google, yalniz
solahiyyatli personalin kritik infrastruktura daxil ola bilmasini tamin etmok (gin
molumat markozlorindo vo korporativ ofislordo biometrik yoxlamani &ziindo
birlosdiron gabaqcil tohliikasizlik infrastrukturu hazirlayib (Nguyen Thanh & Tran
Minh, 2019).

II FOSIL. ALOTLORDON ISTIFADO EDOROK TOHLIL

2.1 ARP

Address Resolution Protocol (ARP) cihazlarin IP sabokasinds istifads olunan asas
protokoldur. Saboka saviyyasini (IP iinvanlar1) malumat baglantisi saviyyasina (MAC
tinvanlar1) baglayaraq yerli saboka daxilinds tinsiyyatin tomin edilmasinds mihim rol
oynayir. Elektron davamiyyat geydiyyat sistemlorinds vo soboka idaragiliyindo ARP-
nin effektiv sokildo basa diisiilmasi vo idara edilmasi tohllkasizliyi giclondira va
samarali saboka amoaliyyatlarini saxlaya bilor (Gary Allen Donahue, 2011).

ARP-nin asas funksiyasi soboka Saviyyasinin {invanini (IPv4 {invani) molumat
baglantis1 saviyyasinin tinvanina (MAC tinvani) ¢evirmakdir. Bu ¢evrilmo, cihazlarin
Ethernet vo ya digor link-layer protokollar1 tizarindon oslago saxladigi yerli soboko
(LAN) daxilindo paketlorin yoénlondirilmoasi Ggln vacibdir.Bir cihaz eyni yerli
sobokoda basga bir cihazla olage qurmag istadikds, IP tinvani ils alageli MAC {invanini
sorusaraq sobokoya ARP sorgu paketi gondorir. Uygun IP {invani olan cihaz ARP
cavab1 vasitaSilo MAC iinvani ilo cavab verir. Bu, baglangic cihaza IP {invaninit MAC
tinvanina uygunlagdirmaga vo rabitoni asanlasdirmaga imkan verir.

Sobaka idaraetmasinda ARP: ARP tez-tez soboko kasfi vo inventar proseslori
Ucln istifado olunur. ARP sorgularini yerli soboka daxilinds yayimlamagla cihaz vo ya
soboko administratoru LAN-a qosulmus biitiin cihazlari miioayyan eds vo onlarin IP vo

MAC {invanlarini toplaya bilar.
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Faydali olmasina baxmayaraq, ARP-do daxili tohlikasizlik todbirlori yoxdur, bu
da onu ARP saxtakarligi hiicumlarina gars1 hassas edir. Bu clr hlicumlarda zorarli aktor
sobokoys saxta ARP mesajlar1 gondorir, onlarin MAC iinvanini basqa bir cihazin,
adoton sliiz vo ya diger kritik serverin IP tinvani ilo alagolondirir. Bu, ortadaki adam
hiicumlarina va ya xidmatdon imtinaya sabab ola bilor,

Elektron dogrulama sistemlorindo ARP-dan istifada: ARP saxtakarligi ilo
bagl risklori azaltmaqg tcun elektron yoxlama sistemlori administratorlar1 geyri-adi
ARP trafiki vo ya MAC-dan IP iinvana uygunlasdirmalarindaki doyisikliklor barado
xaboardar edon ARP monitoring alatlorini totbiq eds bilor. Bu, potensial tohlikasizlik
tohdidlarini tez bir zamanda muayyan etmoys vo onlara cavab vermoys kOmok edo
bilor.Yiksok tohlukasiz muhitlords idarogilor cihazlarda statik ARP girislori yarada
bilorlor. Bu tacriibs IP tinvanlarint MAC iinvanlarina al ilo baglayir, zororli cihazlarin
linvanlarin saxtalagdirilmasinin va trafikin qarsisinin alinmasinin qarsisini alir.

Sabaka ila bagh problemlarin aradan qaldirlmasi: ARP soboko daxilinds slago
problemlarini hall etmok tgtin istifads edilo bilor. Soboks administratorlar: IP-to-MAC
unvan xaritalorini saxlayan ARP cadvallorini tadgiq etmokls cihazlarin diizgiin slage
saxlayib-yaxmadigimi vo ya sohv ARP girislorinin pozulmalara sabab olub-olmadigini
yoxlaya bilarlor.

ARP soboko kommunikasiyalari sahasinds miihiim protokoldur, soboko vo
moalumat baglantis1 saviyyasi {invanlari arasinda korpii rolunu oynayir. Onun elektron
yoxlama sistemlarindaki rolu yalniz miintozom soboka amoliyyatlarinda deyil, hom do
soboko molumatlarmin tohlikasizliyinin vo butévIlldyinin tomin edilmosindo mihim
rol oynayir. ARP-nin effektiv sokildo basa diisiilmesi vo idaro edilmasi
tokmillosdirilmis saboka tohliikasizliyina, soboko resurslarinin daha yaxsi idars
olunmasina va sabaka dinamikasinin daha darindon basa diisiilmasina sabab ola bilar.
Bununla belo, saxtakarliga qarsi hossas olduguna goro sobokalori potensial ARP ila
oalagali hiicumlardan gqorumag tgln alave tohliikasizlik todbirlorinin hoyata kecirilmosi
¢cox vacibdir. ARP-nin imkanlarindan istifado etmoklo yanasi onun zaifliklarini
azaldaraq bu ikili yanasma elektron yoxlama sistemlorinin funksionalligint va

tohlikasizliyini shamiyyatli doracado artira bilor.
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2.2. Nmap

Nmap (Network Mapper) Gordon Lyon (Fyodor Vaskovig) tarafindon yaradilmis
ac1q monbali soboka skaneridir. Soboka administratorlari, tohlikasizlik mitoxassislori
vo IT auditorlar: tarafindon sobokoalorinds isloyan cihazlari askar etmok, aciq portlar
mlayyan etmok, tohlikasizlik risklorini askar etmok vo soboko topoqrafiyasinin
Xaritasini ¢ixarmagq tigiin istifado olunur. Onun ¢ox yonlullyl va glcli xisusiyyatlori
onu soboko tohlikasizliyi, idarsetmo vo diagnostika proseslorinds vacib aloto
cevirir(Gordon Fyodor Lyon, 2021).

1. Host kasfi: Nmap istifadocilora kompdterlor, serverlor, printerlor, acarlar vo
marsrutlasdiricilar daxil olmagla sabokaya qosulmus biitiin cihazlar1 miioyyan etmoya
imkan verir. O, hans1 hostlarin mévcud oldugunu, homin hostlarin hansi xidmotlori
toklif etdiyini va hans1 omaliyyat sistemlorini islatdiyini miayyan eds bilor. Nmap host
kosfi ti¢tlin yerli sabokalordo ARP sorgulari, ICMP oks-sada sorgulari va ya daha boyuk
sobokalordo TCP/IP paketlori gondarmok kimi muixtalif Gsullardan istifads edo bilor.

2. Port Skani: Skanlarin novlori: Nmap sado TCP skanlarindan tutmus daha
mirokkab ACK, RST, SYN vo ya FIN skanlarina kimi bir sira skanlar1 yerino yetirmok
gabiliyyati ilo moshurdur, har biri mixtalif saviyyslordo garsilight alage vo gizlilik
tomin edir.Bu xisusiyyat tacaviizkarlar tarafindon potensial olarag istismar edils bilon
aciq portlar1 vo xidmatlari misyyan etmok tclin vacibdir. O, homg¢inin yalniz zaruri
portlarin agiq olmasini tomin etmoaklo sobokonin tohliikasizliyini yoxlamaga komok
edir.

3. TohlUkasizlik Auditi va Soboks Saglamhiginin Yoxlamilmasi:Nmap
sobokaya qosulmus cihazlarda zoifliklori askar etmok (Ggln Nmap Skript
Miuharrikindon (NSE) muxtolif skriptlordan istifado etmok Ugln konfiqurasiya edils
bilor. Bu skriptlor k6hnolmis proqram versiyalarini, yanlis konfiqurasiyalar1 vo zororli
aktyorlar torofindon istifado edilo bilon molum sohvlori yoxlaya bilor.Nmap ilo
milntozom skanlar movcud soboko Vvoziyyatlorini vo zamanla doyisikliklori
sonadlosdirmoakls sobakalarin daxili tahlikasizlik siyasatlorina va xarici tanzimloma

taloblarina uygunlugunu tamin etmaya kémok edir.
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4. Saboka  Xaritagokma vo Inventarlasdirma:Nmap hans1 cihazlarin
qosuldugunu va neca garsiliqlt alagads oldugunu gostoran sobokanin vizual xaritasini
yarada bilor. Bu, biitlin cihazlar1 izlomayin ¢atin ola bilacayi boyiik sobokalor Gglin
ovazolunmazdir. Sobokoni miintazom olaraq skan etmoklo Nmap biitiin sobokoyo
qosulmus cihazlarin vo onlarin tohllikasizlik statuslarinin doqiq inventarini saxlamaga
kdmak edir.

5. Tahllikasizlik Protokollar ilo inteqrasiya: Nmap skanlarini miintazom
soboko monitoringi prosedurlarina inteqrasiya etmoklo, toskilatlar potensial
tohliikasizlik pozuntularini gostoran icazasiz giris vo ya anomal foaliyyatlori agkar edo
bilor. Nmap, bu midafio vasitolorinin mixtalif név tohdidlora no doracods yaxsi
reaksiya verdiyini gormok i¢ilin hiicumlari vo ya pozuntulari simulyasiya edorok
soboka tohliikasizlik duvarlarini vo Intrusion Detection Systems (IDS) sinamaq ti¢iin
istifads olunur.

6. Soboka performansimin optimallasdirilmasi: Konfiqurasiyanin yoxlanilmasi:
Nmap soboko cihazlarinin optimal performans vo tohlikasizlik Ggun dizgun
konfiqurasiya edildiyini yoxlaya bilar, dayanma muddatini vo potensial tohliikasizlik
risklorini azaldir.

Problemlorin aradan qaldirilmasi: Problemli cihazlarin vo ya soboko
segmentlarinin tez mioayyan edilmosi problemlorin aradan qaldirilmasi prosesini
ohomiyyatli doaracads siratlondirs bilar, saboka amoliyyatlarinin minimal pozulmasini
tomin edir.

Nmap miiasir soboka idaroetmasi vo tohllkasizliyinds avazsiz rol oynayan gicld,
cevik bir vasitodir. Sobokalori skan etmok, zaifliklori askar etmok va tonzimlayiciloro
uygunluga kémok etmok gabiliyyati onu istonilon IT tohlikasizliyi va ya inzibati alotlor
dostinds asas elemento cevirir. Diplom tolobalori vo elektron yoxlama sistemlori ilo
isloyan pesokarlar tU¢iin Nmap-da bacariq tokco onlarin sobokalori gqorumaq vo idaro
etmok bacariqlarimi giiclondirmir, hom do rogomsal infrastrukturlar daxilindo
mirokkab garsiliglt alage haqqinda anlayislarii genislondirir. Sobokalor tokamdil
etdikco vo tohlikasizlik tohdidlori daha da tokmillosdikco, Nmap-in soboka

biitovliiyiliniin gorunmasinda rolu artmaqda davam edir.
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2.3. Nmap - sn

Layihomizdo istifado olunan Nmap komandasi, lokal sabokads bir cihazin MAC
tinvanini alda etmok G¢iin istifads olunur. Bu komanda, misyyan bir IP invanini ping-
loyarak, homin IP tinvanina aid olan MAC iinvanin1 miioyyan edir (Loptr Vrgn, 2018).

Asagida bu amoliyyati hoyata ke¢iron Nmap komandasinin niimunasi verilmisdir:

“sudo nmap -sn 192.168.1.105°

Komandammn Tahlili:

sudo: Bu, komandanin superuser hiiquqlari ils icra olunmasini tomin edir. Sobaka
skanlar1 vo ARP sorgular1 kimi amoliyyatlar tclin yiksak saviyyali hlquglar talob
olunur.

nmap: Nmap proqramini isa salir.

-sn: Bu, ping skanini toyin edir. Ping skani, hostun aktiv olub-olmadigini yoxlayir
Vo alava molumat toplama amaliyyatlarini yerina yetirmir.

192.168.1.105: Bu, skan edilocok xiisusi IP tinvanini gostarir.

Bu komanda icra edildikdo, Nmap homin IP iinvanina ping sorgusu goéndarir vo
cavab aldiqda, hamin cihazin MAC {invanini va digar alagali molumatlari geri qaytarir.
Bu metod, lokal sabokadoki cihazlarin identifikasiyasi vo tohlili ii¢iin ¢ox faydalidir.
Bu Nmap komandasini istifado edarok, mixtalif testlor aparilmis vo naticalor tahlil
edilmisdir. Testlor, forgli cihazlarin MAC tinvanlarmin dagiq vo slratli miayyan
edildiyini gostormisdir. Bu, soboka tohliikasizliyi vo idaroetmasi baximindan vacibdir,
¢unki hor bir cihazin unikal MAC {invani vasitasilo izlonmasi vo idaro olunmasi
mumkandr.

Test noticalori gostardi ki, Nmap, lokal sobokalords effektiv vo dogiq malumat
toplama qabiliyyatino malikdir. Nmap-in genis parametr dostoyi vo skriptlosdirmo
imkanlari, onu soboko administratorlar1 vo tohliikasizlik mltoxassislori iglin avozsiz

bir vasito edir.

2.4. Digar tovsiys olunan alatlar

2.4.1.PostgreSQL
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PostgreSQL, ac¢iq monbo kodlu obyekt-relyasiya verilonlor bazasi idarsetmo
sistemidir (ORDBMS). 1986-c1 ildon bari inkisaf etdirilon PostgreSQL, yuksok
performans, geniglono bilonlik vo uygunluq kimi xiisusiyyatlori ilo tanmir. SQL
standartlarina uygunlugu vo genis funksionalliglar1 ilo bir ¢ox istifado hali {igiin
idealdir. PostgreSQL-in genis yayilmasinin sobablori asagidakilardir (Bruce Momyjian,
2019):

Y Uksak Uygunluq: SQL standartlarina yiiksok saviyyads uygun golir.

Genislonabilanlik vo Modulyarhq: Uzantilar vasitoSilo funksionalliglarin
artirilmas1 miimkiindiir.

Etibarhhq va Dayamqhq: ACID (Atomicity, Consistency, Isolation, Durability)
xususiyyatlorini tamin edir.

Yuksak Performans: Paralel islomo vo indekslomo imkanlaria malikdir.

Gucl Tohllkasizlik: Istifadaci identifikasiyas1 va sifroloma imkanlari tomin edir.

PostgreSQL mixtalif sahalords genis istifads olunur:

Maliyya Sektoru: Verilonlorin analizi v idars edilmasi Ggtin.

Sahiyya: Tibbi molumatlarin saxlanmasi vo analizi Ggin.

Tahsil: Toloba molumatlarinin idars edilmasi Ugln.

Elektron Ticarat: Mohsul vo miistori molumatlarinin idars edilmasi Ggtn.

9ylanca va Media: Mazmun idaraetma sistemlari Gglin.

Hokumat va Ictimai Xidmatlor: Molumatlarin idare olunmasi vo analizi tgin.

Elektron davamiyyat geydiyyat sistemlori Uglin PostgreSQL-in tsttnluklori:

Molumatlarin Saxlanmasi vo Idara Edilmasi: PostgreSQL tolobs molumatlari,
dors cadvallori vo davamiyyat molumatlarini effektiv sokildo saxlaya va idars edo bilar.
Bu sistemlor malumatlarin tohltkasizliyini va bltovliyind tomin edir vo boyuk hacmli
molumatlar1 idaro edo bilir (Regina Obe & Leo Hsu, 2020).

Real-Zamanh Analiz: PostgreSQL real-zamanli molumatlarin toplanmasi vo
analizini tomin edir. Bu, musallimlarin vo administratorlarin tolobslorin davamiyyot

molumatlarimi darhal gérmasina vo miidaxilo etmasina imkan verir.
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Olagoli Molumatlarin idars Edilmosi: PostgreSQL miixtalif olagoli
molumatlar1 effektiv sokildo idaro edir. Masalon, talobalorin dars codvallori, dorss
qatilma malumatlar1 vo imtahan naticalori arasinda slagoalorin qurulmasi miimkiindiir.

Migyaslanma va Performans: PostgreSQL bdyik hocmli molumatlar: idara
etmok Vo ylksok performansla islomok Uclin tokmillosdirilmis miqyaslama
imkanlarina malikdir. Bu, genis miqyasl tohsil mioassisalori Ggtin vacibdir.

Tahlukasizlik: PostgreSQL istifadagi identifikasiyasi, rol asasli giris nazarati vo
molumat sifraloms kimi gucli tohlikasizlik xususiyyatlorino malikdir. Bu, taloba
molumatlarmin maxfiliyini va tohliikasizliyini tamin edir.

Uzantilar va XUsusi Funksiyalar: PostgreSQL uzantilar1 vo xiisusi funksiyalari
dostoklayir. Bu, elektron davamiyyat geydiyyat sistemlorinin taloblorina uygun xiisusi
funksiya va prosedurlarin alava edilmasina imkan verir.

Bu xlsusiyyatlor PostgreSQL-i elektron davamiyyst geydiyyat sistemlorinin
toloblarina cavab veran gucli va genislona bilan bir verilonlor bazasi idaroetms sistemi
edir. Molumatlarin saxlanmasi, idars edilmasi, real-zamanli analiz, olagali
molumatlarin idara edilmasi, migyaslanma va performans, tohliikasizlik vo uzantilar
Kimi xdsusiyyatlori ilo tohsil sektorunda genis istifado oluna bilor. Bu Ustinliklor
PostgreSQL-in elektron davamiyyat geydiyyat sistemlori {i¢iin ideal bir se¢im olmasini
tomin edir (Regina Obe & Leo Hsu, 2020).

2.4.2. Python

Python yiksok saviyyali, tafsir olunan vo Umumi moqsadli bir programlagdirma
dilidir. 1991-ci ildo Guido van Rossum tarafindon yaradilmisdir vo sads sintaksisi,
oxunaqli kod yazmaga togviq etmoasi ilo moshurdur. Python, dinamik tiplondirme vo
avtomatik yaddas idaroetmosi xususiyyatlorino malikdir vo ¢oxsayli programlasdirma
paradigmalarin1 dostokloyir, mosalon obyekt yonumld, funksional vo prosedural
programlasdirmani deya bilorik. Python genis istifado edilmasine asagidaki sabablori

gOstors bilorik (Craig Newport, 2023):
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Oxunaqhq va Asan Oyranma: Sads vo aydin sintaksiso malikdir, bu da onu yeni
baslayanlar ii¢lin asan 6yranilmasini tomin edir.

Genis Kitabxanalar: Zongin standart kitabxanalar vo genis icma torafindon
dastoklonan ¢oxsayli {igiincii tarof kitabxanalar1 mévcuddur.

Cox vyonlii Istifado: Veb inkisafi, molumat analizi, masin O6yronmosi,
avtomatlasdirma, oyun inkisafi vo daha ¢ox sahalords istifads edilir.

Platformadan Asilh Olmama: Mixtolif omoliyyat sistemlorinds isloys bilir.
Python, elektron davamiyyat geydiyyat sistemlori, tohsil muassisalorinds talobalarin
darsa davamiyyatini izlomok vo analiz etmak Uglin rogamsal vasitalordan istifads edir.
Python, bu cir sistemlorin inkisafi vo tathiginda ¢ox yonli va gucli bir vasitadir. Bu
bolmada, elektron davamiyyat geydiyyat sistemlarinin todqiqgatinda Python-un neco
istifado edilo bilacayini daha darindon va genis sokilds aragdiracagiq.

Verilanlor Bazasi Idaraetmasi: Python, SQLAIchemy vo Django ORM Kimi
alotlor vasitasilo verilonlor bazalarmin dizaynimi vo idaro edilmasini sadolosdirir.
Tolobalorin, darslorin vo istirak qgeydlorinin saxlanmasi {igiin kompleks verilanlor
bazas1 modellari yaradarag malumatlarin tohliikasiz vo samoarali sokilds saxlanmasini
tomin edir. Python-un sads va giclu sintaksisi, verilonlor bazasinda CRUD (Create,
Read, Update, Delete) omoliyyatlarinin asanligla yerina yetirilmasina imkan verir. Bu,
toloba vo muoallim molumatlarinin asanligla olave edilmasini, yenilonmasini va
silinmasini tamin edir (Ethan Moore, 2022).

Veb Interfeysinin Yaradilmasi: Django, yilksok soviyyoali bir Python veb
freymvorkadar vo glcli admin paneli vo tohlikasizlik xdsusiyyatlori ilo golir. Bu
freymvork vasitasilo, misllimlar Gigiin tolobo davamiyyatini geyd etmok va taloboalorin
0z istirak molumatlarini yoxlamagq {igiin istifadoagi dostu interfeyslor yaradila bilor.
Flask, daha yungul va cevik bir veb freymvorkdur vo daha sads vo xtsusi veb totbiglori
yaratmaga imkan verir. Flask, ki¢ik vo ortaq 6l¢ult davamiyyat sistemlori tgln ideal
se¢im ola bilar.

Moalumat Analizi: Pandas, molumatlarin tohlili vo idars edilmosi tgln gucli bir
kitabxanadir. Talobalorin davamiyyat molumatlarini tohlil etmak, trendlori mioyyoan

etmok vo analitik hesabatlar yaratmaqg Ucln istifado edilo bilor. Masalon, miayyan



25

dovrlar arzinds talobs istirakinin trendlorini izlomok va giymatlondirmok mumkdnddr.
NumPy, boyuk verilanlarin ssmarali sakilds islonmasini tomin edir va statistik analizlor
aparmag ucin istifads edilo bilor. Bu, davamiyyat malumatlarinin statistik tohlili Gglin
faydalidir. Toalobalorin istirak malumatlarinin qrafiklorini, cadvallorini va digar vizual
tosvirlarini yaratmag t¢tn Matplotlib va Seaborn istifads edilo bilor. Bu, malumatlarin
vizual olaraq tohlil edilmasini vo hesabatlarin daha anlasiqli olmasini tomin edir.

Masin Oyranmoasi: Scikit-learn, masin dyronmosi modellori qurmaq va tohlil
etmok {igiin genis istifado olunan bir kitabxanadir. Talobs istirak molumatlarindan
istifado edorok istirakin prognozlasdirilmast vo anomal hallar (masalon, birdon-bira
istirakin azalmasi) askar etmok 0gln istifads edilo bilor. TensorFlow vo Keras, dorin
oyronma modellari tgln istifado edilo bilor. Istirak molumatlariin daha kompleks
analizlori vo prognoz modellari qurmaq tigiin bu kitabxanalar faydali ola bilar. Masalan,
tolobalorin darso galmomo sobablarini  prognozlasdirmaq t¢tin dorin  6yronma
modellori qurmag mimkindir (Kevin Lio , 2023).

Avtomatlasdirma: Python, mixtolif avtomatlasdirma tapsiriglarini yerino
yetirmok Uglin skriptlor yazmaga imkan verir. Masalon, davamiyyst molumatlarinin
miintazom olaraqg yedoklonmasi, e-pogt bildirislarinin géndarilmasi vo ya malumatlarin
mitomadi olarag yenilonmasi kimi tapsiriqlar avtomatlasdirila bilar. Veb-scraping vo
avtomatlasdirilmis testlor Ggtin Selenium vo BeautifulSoup istifads edilo bilor. Bu,
onlayn davamiyyat sistemlarinin test edilmosi vo davamiyyat molumatlarinin miixtalif
monbolordon toplanmasi tigiin faydalidir (Logan Smith , 2022).

API inteqrasiyasi: Python, Django REST Framework vo Flask-RESTful kimi
alotlorlo  RESTful API-lor yaratmaga imkan verir. Bu, elektron davamiyyot
sistemlarinin digor tohsil idarsetmo sistemlari vo ya mobil totbiglorlo inteqrasiyasini
tomin edir. Python, muxtalif Uclncl torof API-lordon molumat toplamag vo ya
gondoarmok Uguin istifado edilo bilor. Masalon, tolobo malumatlarini tohsil idarsetmo
sistemlorindon gokmok vo ya davamiyyat molumatlarini digor sistemlorlo paylasmaq
mumkandr.

TahlUkasizlik: Python ils istifadagi identifikasiyasi vo avtorizasiyasi tigiin giiclii

sistemlor qurmag mimkunddr. Django ve Flask bu mogsad ti¢iin hazirda movcud olan
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bir cox tohllkasizlik xususiyyatlorini tamin edir. Python, malumatlarin sifralanmasi
Uctn muxtalif kitabxanalar tomin edir. Bu, taloba malumatlarinin tohliikasizliyini tamin
etmok tc¢in kritikdir.

Test va Sahvlarin Duzaldilmasi: Python-un unittest vo pytest kimi kitabxanalar1
ilo davamiyyat sistemlarinin mixtalif hissalorinin test edilmasi va sohvlorin erkon agkar
edilmosi mumkdndur. Travis Cl va Jenkins kimi vasitalor ilo davamiyyat sistemlarinin
avtomatlagdirilmus testlorini vo sohvlorin siratli  dizoldilmosini tomin  etmok
mumkunddr.

Bildirislor va Xabardarhglar: Python, smtplib vo twilio kimi kitabxanalar
vasitasilo e-poct vo SMS bildiriglorini gondarmoak dglin istifads edilo bilor. Masalan,
tolobalorin doarsa golmomasi hagqqinda miisllimlora vo ya valideynlora avtomatik
bildirislar gondarils bilar.

Firebase Cloud Messaging (FCM) kimi xidmatlar ilo mobil cihazlara push bildirislor
gondormok mumkindir. Bu, talobalora dors cadvallori vo davamiyyst haqqinda
molumatlarin gondarilmasi Ugln istifads edils bilor.

Mobil Tatbiq Inkisafi: Python, Kivy vo BeeWare kimi kitabxanalar vasitasilo
mobil totbiglorin inkisafinda istifado edilo bilor. Bu totbiglor vasitasilo tolobalorin
davamiyyst molumatlarin1 mobil cihazlardan yoxlamasi va qeyd etmasi mimkundr.
Mobil totbiglor, Python ilo yaradilmis REST API-lor vasitasilo davamiyyat
molumatlarini alds eds va yenilays bilor.

Qrafik istifadaci Interfeysi (GUI): Python-un standart kitabxanasi olan Tkinter,
sado Vo istifadosi asan GUI totbiglori yaratmaga imkan verir. Tolobo davamiyyot
molumatlarin masaiistii totbiglor vasitasilo idaro edilmasi Ggun istifado edilo bilor.
Daha kompleks va zorif interfeyslor yaratmaq Ggtin PyQt vo Kivy kimi kitabxanalar
istifads edilos bilor.

Bulud va Server infrastrukturunun Idars Edilmasi: Python, AWS, Google
Cloud Platform va Microsoft Azure kimi bulud xidmatlori ilo integrasiya ¢tin istifado
edilo bilor. Bu, davamiyyat sistemlorinin buludda yerlosdirilmosi vo idaro edilmosi

ticlin genis imkanlar tomin edir.
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Ansible vo Fabric kimi alatlorlo serverlorin idara edilmasi va avtomatlasdirilmasi
mimkindur. Bu, davamiyyat sistemlorinin davamli islok voziyyatds saxlanilmasi vo
yenilonmasi tglin vacibdir.

Reaktiv va Realtime Sistemlar: Python, reaktiv vo real-time molumatlarin
yaymmi tg¢iin WebSockets istifado edir. Bu, davamiyyot molumatlarinin real-time
olarag muallimlara va talobalara catdirilmasini tomin edir. Django Channels, real-time
veb totbiglorinin yaradilmasi ti¢iin istifads edilo bilor. Bu, dorslords real-time istirak
yoxlamalart vo molumatlarin dorhal yenilonmasi {igiin faydalidir.

Verilanlor Vizualizasiyas1 va Dashboardlar: Python, Dash va Plotly kimi
alotlorlo interaktiv vo dinamik dashboardlar yaratmaq glin istifado edilo bilor. Bu,
istirak moalumatlarinin vizual tohlili vo monitoringi ti¢lin idealdir. Bokeh, yiksok
soviyyali interaktiv vizualizasiya yaratmaq Gcln istifado edilo bilor. Bu, istirak
molumatlarmin daha darindan tahlili va vizuallasdirilmasi ti¢iin faydalidir.

Saglamlhiq va Dastok: Monitoring vo Logging: Python, davamiyyat sistemlarinin
saglamligini va performansini monitoring etmok Ugln muxtalif alatlor vo kitabxanalar
togdim edir. Loglama alotlori ilo sistemin foaliyyatinin izlonmasi vo problemlorin
diagnozu mimkandir. Python ilo avtomatlasdirilmis yenilomo va borpa sistemlori
qurmag mumkindir. Bu, davamiyyat molumatlarinin itirilmasinin garsisini almaq vo
molumatlarin tohlikasizliyini tamin etmok Gglin vacibdir.

Noticada, Python elektron davamiyyat geydiyyat sistemlorinin tadgigatinda vo
inkisafinda giiclii vo ¢ox yOnlu bir vasitodir. Onun genis kitabxanalar1 vo gargivalori,
muxtolif funksiyalar1 vo inteqrasiya imkanlari ilo elektron davamiyyat sistemlorinin
batln aspektlorini idaro etmoyo Vo inkisaf etdirmoys imkan verir. Bu, tohsil
muassisalaring taloba istirakini effektiv sokilds izlomok, analiz etmok va idara etmok
Ucln glclu alatlor toqgdim edir. Python-un istifadoasi, homg¢inin  molumatlarin
tohlikasizliyini tomin etmok, real-time molumat paylagimi vo analizlor etmok vo

sistemlorin saglamligini qorumagq ii¢lin genis imkanlar yaradir.

2.4.3.Flask



28

Flask, Python proqramlasdirma dili {igiin hazirlanmis yiingiil vo gevik bir veb
carcivadir. 2004-cu ildo Armin Ronacher tarofindon yaradilib. Flask, xiisusilo mikro
xidmatlor vao Kigikdon orta 6lculi layihslor ii¢ilin idealdir. O, minimal bir niivays
sahibdir vo genislondirilo bilon modul strukturu ilo taninir, bu da onu ¢ox ¢evik vo
istifadosi asan edir. Flask-in Osas Xiisusiyyatlori agagidakilardir:

Minimal va YUngul: Flask, sado vo yingul bir corcivadir. Yalniz on asas
funksiyalar1 tomin edir vo oalave modullar ilo genislondirilo bilor. Bu, istifadagiloro
yalniz ehtiyac duyduqlar1 funksiyalar1 alavo etmoys imkan verir (Shalabh Aggarwal,
2021).

WSGI Uygunluq: Flask, WSGI (Web Server Gateway Interface) ilo tam
uygunluq tomin edir. Bu, veb server va veb totbiq arasinda interfeysi standartlasdirir
Va tatbigin muxtalif serverlords islomasine imkan verir (Shalabh Aggarwal, 2021).

Sablon Sistemlari: Flask, Jinja2 adli giiclii vo ¢evik bir sablonlama sistemi ilo
golir. Jinja2, HTML sablonlarimin yaradilmasi vo render olunmasi {igiin istifads olunur
va Python ifadslorini dastoklayir (Shalabh Aggarwal, 2021).

URL Marsrutlasdirma: Flask, URL marsrutlasdirma sistemino malikdir. Bu
sistem, URL-lari miuayyoan funksiyalarla slagalondirir va istifadoagilorin mixtalif URL-
lora gora forgli cavablar almasina imkan verir (Shalabh Aggarwal, 2021).

Debugger va Interaktiv Konsol: Flask, daxili debugger vo interaktiv konsol ilo
golir. Bu, inkisaf zamani sahvlorin asanligla tapilmasini va diizoldilmasini tamin edir.

ORM Dastayi: Flask, SQLAIchemy kimi obyekt-relyasiya xaritolondirmo (ORM)
kitabxanalarini doastokloyir. ORM-lor, verilonlor bazas1 omoliyyatlarini asanlasdirir vo
Python obyektlari ilo verilonlar bazasi cadvallori arasinda korpii rolunu oynayir.

Flask-in Arxitekturasi asagidaki kimidir:

Modular Tatbiqg: Flask, modullar Gizarinds qurulmus bir ¢argivadir. Bu, mixtolif
komponentlori asanligla olavo etmoys Vo c¢ixarmaga imkan verir. Flask, osas
funksionalliqlar ti¢iin genislondirmalori tamin edir va bu genislondirmalor vasitasila

olava xususiyyatlor olave edilo bilor (Mitja Miheli¢,2021).
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Middleware: Flask, middleware dostoyina malikdir. Middleware, HTTP
sorgularini vo cavablarint emal edon komponentlordir. Onlar sorgularin vo cavablarin
islonmasi prosesina midaxilo eda vo onu dayisdira bilor (Mitja Miheli¢,2021).

Flask ilo Iinkisaf Edilon Totbiglors asagidakilar: niimuna gostors bilorik:

Sada Tatbiqlar: Flask, sads veb tatbiglorinin yaradilmasi {igiin ideal bir vasitadir.
Onun sadaliyi vo minimal nivasi, Kicik layihalorin siratli vo asan sokildo hoyata
kecirilmasina imkan verir (Shalabh Aggarwal, 2021).

RESTful API-lar: Flask, RESTful API-lorin yaradilmasi ii¢lin genis istifado
olunur. Flask-RESTful kimi genislondirmalor vasitosilo, RESTful API-lor asanliqla
inkisaf etdirilo bilor,

Mikro Xidmatlar: Flask, mikro xidmat arxitekturasinda tatbiglorin yaradilmasi
uciin mikommeoal segimdir. Onun modular vo yiingiil dizayni, mikro xidmatlorin
miustaqil va ¢evik olmasini tomin edir (Shalabh Aggarwal, 2021).

Kompleks Veb Tatbiglor: Flask, kompleks veb tothiglorin do inkisaf
etdirilmasina imkan verir. Bir cox modullar va genislondirmolor vasitasils, Flask boylik
va kompleks layihalor i¢lin do genis istifado oluna bilor.

Flask, genislondirmolor vo pluginlor vasitasilo genislons bilor. Asagida bazi maghur
Flask genislondirmalori verilmisdir:

Flask-SQLAIlchemy: Flask-SQLAIchemy, SQLAIlchemy ORM-in Flask ilo
inteqrasiyasini tomin edir. Bu genislondirmo, verilonlor bazasi omoliyyatlarini
asanlasdirir vo verilonlor bazasi idaragiliyini sadslosdirir (Shalabh Aggarwal, 2021).

Flask-Migrate: Flask-Migrate, verilonlor bazas1 miqrasiya omoliyyatlarini idaro
etmok licliin Alembic kitabxanasini istifads edir. Bu genislondirma, verilonlor bazasi
sxeminin doyisikliklorinin idara edilmoasini tomin edir.

Flask-WTF: Flask-WTF, formalarin yaradilmasi vo validasiyasi tigiin WTForms
kitabxanasini istifads edir. Bu genislondirmo, formalarin tohliikasiz vo somarali sokildo
idara edilmasini tomin edir.

Flask-Login: Flask-Login, istifadoci autentifikasiyasi vo sessiya idaragiliyini

tomin edir. Bu genislondirmo, istifadoagilorin giris va ¢ixis amaliyyatlarini asanlasdirir.
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Flask-Admin: Flask-Admin, Flask totbiglori Gc¢iin idara paneli yaradir. Bu
genislondirma, tatbigin muxtalif komponentlorinin idars edilmasini asanlasdirir.

Flask totbiglori, yaxs1 togkil olunmus proyekt strukturlarina malik olmalidir. Tipik
bir Flask proyekt strukturu asagidaki kimi ola bilar:

my_flask_app/

— app/
——anitsipy
— routes.py
— models.py

— templates/
— /

— config.py

— IUun.py

L— requirements.txt

Sok. 2.1. Flask proyekt struktru

Moanba: Muslliflor tarafindon tohlillor aparilaraq tortib olunmusdur.

Flask totbiglorinin inkisafi zamani asagidaki asas morhaloalor yerino yetirilir (Mitja
Miheli¢,2021):

Miihit Qurasdirilmasi: Virtual miihitin yaradilmasi vo Flask-in qurasdirilmasi.

Proyektin Qurulmasi: Proyekt strukturunun yaradilmasi vo osas fayllarin
hazirlanmasi.

URL Marsrutlasdirma: URL-lorin marsrutlasdirilmasi vo muxtalif funksiyalara
gosulmasi.

Sablonlarin Hazirlanmasi: HTML sablonlarinin yaradilmasi vo render olunmasi.
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Verilanlar Bazas1 Idaraciliyi: Verilonlor bazasi modellorinin yaradilmasi vo
ORM-in istifads edilmasi.

Formalarin Idarociliyi: Formalarin yaradilmasi vo validasiyasimn tomin
edilmasi.

Autentifikasiya vo Avtorizasiya: Istifadaci giris va ¢ixis amoliyyatlarmm tomin
edilmasi.

Test va Debugging: Tatbiqin test edilmasi va sahvlorin aradan qaldirilmasi.

Server Qurasdirilmasi: WSGI serverlorinin (masalon, Gunicorn) qurasdirilmasi
Vo konfiqurasiyasi.

Yayimlama Platformasi: Totbiqin yayimlanacagi platformanin (mosalon,
Heroku, AWS, DigitalOcean) se¢ilmasi vo konfiqurasiyasi.

Flask, minimal va yungul bir veb ¢arcive olaraq, ¢ox genis bir tothig sahasine
malikdir. Onun ¢evikliyi va genislondirils bilon arxitekturasi, hom Kigik layihalor, hom
do kompleks veb totbiglori Ucln ideal bir secimdir. Flask, istifadasi asan va giicli bir
vasitodir vo genis icma doastayi ilo tochiz olunmusdur. Bu sabobdon, Flask veb

inkisafinda genis istifado olunur vo Python proqramgilar1 arasinda ¢ox populyardir.

2.4.4. Linux serverlari

Linux serverlori, aciqg monba kodlu amoliyyat sistemi olan Linux tzarinds ¢alisan
vo miasir informasiya texnologiyalar1 infrastrukturunun asasini toskil edon cihazlardir.
Bu serverlar yiksok saviyyado tohlukasizlik, sabitlik vo performans toklif edir ki, bu
da onlar1 IT sonayesindo, xususilo do boyiik sirkotlor vo malumat morkoazlorinds genis
yayilmig edir. Linuxun xdsusiyystlori va Usttnltklori, mixtalif ndv xidmotlorin va
totbiglorin idars edilmasinda genis totbiq sahosino malikdir.

TahlUkasizlik

Linux serverlori yiiksok tohlilkesizlik tomin edon bir sistemdir. Istifadagi
hiiquglar1 vo icazs sistemi, fayl vo proseslorin tohlikasizliyini gorumaq Ggtin mihim
rol oynayir. Bundan olava, SELinux vo AppArmor kimi tohlikasizlik modullari

sistemin daha da guclondirilmasina va hiicumlara garsi miidafionin artirilmasina
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komok edir. Bu sababdan, Linux serverlari kritik moalumatlarin va totbiglorin islodiyi
muhitlords genis istifads olunur (William Edward Shotts Jr, 2022).

Sabitlik vo Etibarhhq

Linux serverlori uzunmiddatli sabitlik vo yilksok etibarliliq toklif edir. Bu
serverlor nadir hallarda yenidon bagladilir vo illorlo fasilosiz isloya bilor. Bu
xususiyyatlor, onlar1 yiiksok yiklonma altinda olan vo daim islomasi vacib olan
sistemlor Gglin ideal edir. Sabitlik vo etibarliliq, Linux serverlorinin moalumat
markazlori vo boyiikk korporativ sobokalordo genis totbiq edilmosino sobab olur
(William Edward Shotts Jr, 2022).

Aci1q Manbs vo iecma Dastayi

Linux agiq monba kodlu bir amoliyyat sistemidir vo bdyiik bir inkisaf¢1 icmasi
torofindon dostoklonir. Bu, davamli yenilomalor vo tohllikasizlik yamalarmin tomin
olunmasina komok edir. A¢iq monba tobioti sayosindo istifadogilor kodu 6z
ehtiyaclarina uygunlasdirmaq vo doyisikliklor etmok imkani oldo edirlor. Bu
xususiyyat, Linux serverlarini innovativ hallor va fordi optimizasiyalar t¢ln ideal edir
(William Edward Shotts Jr, 2022).

Moahsuldarhq va Performans

Linux serverlari resurslardan somorali istifads edir vo yuksok mahsuldarliq tomin
edir. Onun minimal amoliyyat sistemi niivasi vo optimallasdirilmis performansi,
totbiglorin siratli vo effektiv islomasini tomin edir. Bu sabobdon, Linux serverlori
molumat bazalari, veb serverlor vo yiksok performans tolob edon totbiglor ligiin genis
yayilmisdir (William Edward Shotts Jr, 2022).

Verilanlor Bazasi va Bulud Hesablama

Linux serverlori MySQL vo PostgreSQL kimi verilonlor bazasi sistemlori ilo
integrasiya olunaraq, b0yik hacmli molumatlarin idars olunmasi va siratli sorgu icrasi
Ucln istifads edilir. Bundan olave, Linux serverlori Amazon Web Services (AWS),
Google Cloud Platform (GCP) vo Microsoft Azure kimi bulud xidmat tominatgilari
torofindon genis sokilds istifads olunur. Bu, Linux serverlarinin bulud hesablama
sahasinds da genis yayilmasina va tatbiq edilmasina sobab olmusdur (William Edward
Shotts Jr, 2022).
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Konteynerlasdirma va Sabaka Idarsetmasi

Linux serverlari Docker va Kubernetes kimi konteynerlasdirma va orkestrasiya
alotlori ilo do genis istifado olunur. Bu alatlor, totbiglorin yiingiil, izolasiya olunmus
muhitlords iso salinmasini vo miqyaslandirilmasini tomin edir. Sobokos idarsetmosinda
iso Linux serverlari firewall, DNS, DHCP va VPN kimi muxtalif soboka xidmatlarinin
Idara olunmasinda miihiim rol oynayir (William Edward Shotts Jr, 2022).

Linux serverlori, tohliikasizlik, sabitlik, performans vo agiq manba Ustlnliklori ilo
miiasir IT infrastrukturunun ayrilmaz hissasine gevrilmisdir. Onlarm genis totbiq
saholori vo icma dastayi, Linux serverlorini goalocokds do etibarli va effektiv hallor
olaraq saxlamaga davam edocokdir. Bu sobobdon, IT miitoxassislori va
administratorlar1 {i¢iin Linux serverlorinin idars olunmasi vo optimallasdirilmasi iizra

biliklor alds etmoak va bu sahads tacriiba gazanmagq mihim shamiyyat kasb edir.
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III FOSIL. ELEKTRON YOXLAMA SISTEMLORININ IDARO EDILMOSI

3.1 Istifada olunacaq alatlorin miiayyan olunmasi

Python hal-hazirda diinyada an genis istifado olunan proqramlasdirma dillarindon
biri olmasi ilo yanasi diinyada bir ¢ox masalalorin hallinds istifads olunur, genis tatbiq
saholari ilo taninir vo muxtalif sahslords effektiv vasitodir. EImi hesablamalar vo data
analitikas1 sahasindo NumPy, SciPy vo Pandas kimi gucli kitabxanalarla istifads
olunur. Suni intellekt vo masm 6yronmosi Uclin TensorFlow, Keras vo PyTorch
kitabxanalar1 ilo 6nomli yer tutur. Django va Flask freymvorklar: ilo veb inkisafinda
genis yayillmusdir. Avtomatlasdirma vo sSkript yazma islorindo Selenium vo
BeautifulSoup kimi alotlorlo yanasi, subprocessing vasitasilo sistem amrlorinin icrasi
da genis istifada olunur. Tahsil vao akademik arasdirmalar sahasinds isa sads sintaksisi
Vo Jupyter Notebook ilo interaktiv todris tgin ideal segimdir.

Flask: Flask, Python programlasdirma dilinin yiingiil vo genislondirilo bilon bir
veb freymvorkudur, muxtslif veb tatbiglorinin siiratli vo effektiv inkisafina imkan verir.
Flask ilo sado vo kompleks veb totbiglori qurmag, RESTful API-lor yaratmag
mimkindur. Flask, SQLAlchemy kimi kitabxanalar vasitasilo verilonlor bazasi ilo
integrasiya olunaraq mirokkob omoaliyyatlar1 sadalosdirir. Flask-WTF ilo form emali
Vo validasiyasi, Jinja2 ilo dinamik HTML sohifalorinin yaradilmasi tomin edilir. Flask-

Login vo Flask-Security istifadogi avtorizasiyasi vo identifikasiyasi ti¢iin giiclii dostok
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verir. Ayrica, Flask-un sada qurulusu va pytest kimi test ¢arcivalori ilo test vo keyfiyyot
tominati prosesi asanlagdirilir. Bu imkanlar, Flask-1 siiratli inkisaf vo genislondirilo
bilon veb totbiglori tc¢iin ideal edir.

Subprocess: Python-un subprocess modulundan istifads edarok sistem amrlarini
icra etmok vo bu amrlorin naticalorini emal etmok mimkindur. Bu modul, xarici
proseslorin baslanmasi, idara edilmoasi vo onlarin ¢ixislarinin oxunmasi ti¢lin genis
imkanlar tagdim edir. subprocess modulu ilo Nmap kimi alatlorin funksionalliglarini
avtomatlasdirmaq miimkiindiir. Mosalon, asagidaki komanda ilo yerli sobokodoki bir
cihazin MAC {invanin alds etmok olar:
import subprocess
import re
def get_mac_address(ip):

try:

# Pythonda Linuks amoliyyat sisteminda server saviyyasinds

# """ sudo nmap -sn $ip_of_device "™

# komandasini 1o saliriq

result = subprocess.run(['sudo’, ‘'nmap’, -sn’, ip], stdout=subprocess.PIPE,
text=True)

output = result.stdout

# Qayidan noticoys asason Regex kitabxanasi

# vasitosi ilo Mac adresi gotururik

mac_address_search = re.search(r"MAC Address: ([\w:]+)", output)

If mac_address_search:

# Ogor Hogigoton Mac adres varsa o zaman onu geri qaytaririq
return mac_address_search.group(1)

else:

# Oks halda tapilmadig qeyd olunur
return "MAC address tapilmadi.”
except subprocess.CalledProcessError as e:

return f'"Nmap komandasini isladarkan problem geyds alind1: {e}"
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Yuxaridaki kodda Python Subprocess kitabxanasinin komayi ilo Linux Nmap
komandasini isladarok sabokaya qosulu olan cihazlarin Mac adresini neca aldo etmok
oldugunu gostoran kod var. Burada Sabokaya qosulu olan cihazlardan séhbat gedacayi
uciin Mac adreslor vasitosi ilo soxsin dogrulugunu yoxlaya bilocayik.

Nmap Vasitasi

Nmap (Network Mapper), soboka kasfiyyat1 vo tohliikasizlik auditlori ti¢tin gicli
bir vasitadir. Onun asas funksiyalar1 arasinda sobokodoki aktiv hostlar1 askar etmoak,
aciq portlar1 yoxlamaq, xidmatlorin vo amoliyyat sistemlorinin muoyyan edilmosi,
eloco do tohliikasizlik zoifliklorinin agkarlanmasi yer alir. Nmap, genis parametr dostoyi
va skript muaharriki ilo sobaka muhitlarinin darin tahlilini vo monitoringini tamin edir,

Linux vo Nmap-in Birlikds Istifadasi

Linux vo Nmap birlikda, soboka idaroetmasi va tohliikasizlik tohlillarinds giicli
bir kombinasiya toskil edir. Linux serverlori Uzarindo Nmap vasitosilo soboka
skanlarinin aparilmasi, saboka infrastrukturunun vaziyystinin giymotlondirilmasi vo
potensial tohliikalorin askarlanmasi miimkiindiir. Bu {isul, sistem administratorlarina
Vo tohliikasizlik mutoxassislorine soboakanin real vaxt rejimindo monitoringi va zaruri
miudafio tadbirlorinin hoyata kegirilmasinds boyik komok edir.

Istifados Sahalari

Linux va Nmap, molumat morkazlorinds, bulud xidmot tominatgilarinda,
universitet sobokolorindo vo boyiik korporativ IT infrastrukturlarinda genis istifado
olunur. Moalumat markoazlorinda Linux serverlori, yuksok performansh vo etibarli
xidmatlor togdim edir, Nmap iso soboko mudhitinin tohlikasizlik analizlorini hoyata
kecirir. Bulud xidmat tominat¢ilarinda, Linux vo Nmap vasitesilo bulud
infrastrukturlariin tohllkasizlik vo performansimin optimallagdirilmast miimkiindiir.
Universitet sabakalarinda bu alatlor, sobaka resurslariin idars olunmasi va talabalarin
todris mahitinin tomin olunmasinda ovozsizdir.

Python vo PostgreSQL arasinda mdvcud olan alaga, miiasir IT vo molumat emali
muhitinda xususi oshamiyyat kasb edir. Python-un genis yayilmis programlagdirma dili
olmas1 va sads sintaksisi, onu muxtalif sahalords istifads Ggtin ideal edir. PostgreSQL

ISa ag1q manba kodlu, ylksak performanshi va genis xiisusiyyatlora malik bir verilanlor
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bazas1 idareetmo sistemidir. Bu iki texnologiyanin inteqrasiyasi, malumatlarin idara
olunmasi1 vo manipulyasiyasi sahasinda boytk tstinltklor tomin edir.

Python va PostgreSQL-in birlikds istifadasi, tatbiglorin inkisaf prosesinds yiiksok
somoaralilik vo performans tomin edir. Python-un psycopg2 va SQLAIchemy kimi
kitabxanalar1 vasitosilo PostgreSQL verilonlor bazasina asanligla qosulmaq vo
omoliyyatlar aparmaq mumkundir. Bu kitabxanalar, malumat bazas1 amaliyyatlarini
sadolosdirir va siratlondirir, noticods totbiglorin performansi artir vo moalumatlarin
suratli emali tomin olunur. PostgreSQL-in boylk hacmli molumatlar: idara etmok vo
mirakkab sorgular1 yerino yetirmok ti¢iin optimallasdirilmasi, Python-un gticlti analitik
alatlori ilo birgo, tadgiqat vo analitik layihalor ti¢ilin ideal miihit yaradir.

Molumatlarin tohlikasizliyi vo etibarliligi da bu inteqrasiyanin miihiim
ustunluklarindan biridir. PostgreSQL, yuksak saviyyali tohlikasizlik todbirlori vo
molumatlarin qorunmasi {igiin genis imkanlar taqdim edir. Python-un tohliikasizlik
kitabxanalar1 vo modullar1 ilo birge istifadasi, totbiglorin tohliikasizliyini artirir vo
molumatlarin qorunmasini tomin edir. Bu xisusiyyatlor, maliyys, sohiyys va digor
Kritik malumatlarin idara olundugu sahoalords boyik oshamiyyat kasb edir. Homginin,
PostgreSQL-in mixtalif név molumatlarin saxlanmasi vo emal1 ligiin genis imkanlar
togdim etmosi, Python-un cevikliyi vo glcli moslumat emali alstlori ilo birgs,
molumatlarin miixtolif formatlarda saxlanmasi vo emali daha effektiv olur.

Bu integrasiya hamginin genis istifado saholorinds tatbig olunur. Veb tatbiglori,
molumat analitikasi, elmi todgigatlar vo maliyys modellori kimi sahalordo Python vo
PostgreSQL-in birlikdo istifadasi, glcli vo etibarli hollor yaratmaq {giin genis
imkanlar toqdim edir. Django vo Flask kimi veb freymvorklari, PostgreSQL ilo
integrasiya olunarag, yiksok performansl vo tohliikasiz veb totbiglorin yaradilmasini
tomin edir. Beloaliklo, Python va PostgreSQL-in birlosmoasi, inkisafcilara va
todqiqatcilara miiasir IT vo tadgigat mihitinda daha giiclii va etibarli totbiglor yaratmaq
imkani verir.

Bu arasdirma, verilonlor bazasi idaraetms sisteminds istifado¢i molumatlariin vo
faaliyyatlorinin izlonmosi iigiin dizayn edilmis bir moalumat modeli ({zarinds

comlonmisdir. Verilanlor bazasi modeli ii¢ asas cadvaldan ibaratdir: users, macs va logs.
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Bu codvallor arasinda olagelor qurularag, istifadagi molumatlarinin tahlikasiz
saxlanilmas1 va izlonmasi tomin edilir.

Istifadaci Malumatlar: (Users)

users cadvali, sistema girig icazasi olan istifadogilorin molumatlarini saxlayir. Bu
codval asagidaki siitunlardan ibaratdir:

id: Istifadoci Uclin unikal identifikator kimi foaliyyat gostoron tam ododi birinci
acar.

username: Istifadocinin adini tamsil edon, maksimum 40 simvoldan ibarat motn.

password: Istifadocinin sifrasini saxlayan motn sahosi.

Bu cadval, istifada¢i molumatlarinin tahllikasiz va strukturlasdirilmig formada
saxlanilmasi {igiin asas rol oynayir.

MAC Unvanlar1 (MACs)

macs cadvali, har bir istifadoginin cihazlarinin MAC tinvanlarimi izlomak Ugln
nozoards tutulmusdur. Bu cadval asagidaki siitunlar1 ohato edir:

user_id: users cadvalindoaki istifadacilora alagalondirilon tam adadi xarici acar.

mac_adress: Cihazin MAC {invanini tomsil edon matn sahosi.

Bu cadval vasitasilo, hor bir istifadaginin cihazlari izlonir va onlarin sistema giris
tohlukasizliyi tamin edilir.

Giris Qeydlari (Logs)

logs cadvali, istifadogilorin sistemo giris faaliyyatlorini vo onlarin miioyyan
parametrlorini izloyir. Bu codval asagidaki stitunlardan ibaratdir:

log_id: Hor bir giris geydi tigiin unikal identifikator kimi foaliyyst gOstoran tam
ododi birinci agar.

user_id: Giris foaliyyatini hoyata keciron istifadogiys alagolondirilon tam odadi
xarici acar.

logged_in: Istifadaginin sistomo giris vaxtini gdstoron zaman damgast.

room_number: Istifadoginin daxil oldugu otagin nomrasini géstoran tam odadi
saho.

checked: Istifadaginin girisi yoxlanilib yoxlanilmadigini gdstaran mantici doyar.
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Bu coadval, istifadagilorin sistemo giris foaliyyatlorinin otrafli izlonmasini vo

tohlilini tamin edir.

id nteger user_id £ integer
username rarchar{60)] mac_adress texi

|]EIES'.'I.-'G"C| Xt

id &2 integer

logged_in timestamp
room_number nt

checked boolean

Sok. 3.1. PostgreSQL do cadvallor aras1 alagalor
Monba: Muslliflor tarafindan tohlillor aparilaraq tortib olunmusdur.

Bu molumat modeli, istifadogi molumatlarmin vo onlarin faaliyyatlorinin
tohliikasiz vo semorali idars olunmasi ii¢iin giiclii bir ¢orgive toqdim edir. Istifadagi
molumatlarmin saxlanmasi, cihazlarin izlonmoasi vo giris faaliyyatlorinin geydiyyati,
sistemin tohlikasizliyini vo idaroetmo somaraliliyini artirir. Belo bir struktur, molumat
bazas1 idaroetmo sistemlorinin maasir taloblarino cavab verir vo genislondirilo bilon bir

hall taqdim edir.



3.2 Front hissonin hazirlanmasi

> login.html X

Z: 2 Users > NITRO > Downloads > <> login.html > ..,

1 k!DoCTYPE html>
2 <html lang="en">
3 <head>
4 <meta charset="UTF-8" />
5 <meta name="viewport" content="width=device-width, initial-scale=1.8" />
6 <title>AzTU E-davamiyyt</title>
7 <link
8 rel="stylesheet”
9 href="https://cdnjs.cloudflare.com/ajax/libs/font-awesome/5.15.3/css/all.min.css”
10 />
11 <style>
12 body {
13 font-family: "Arial", sans-serif;
14 background-color: [d#f4fafs;
15 background: url("{{ url_for('static', filename='uni.jpg’') }}") no-repeat
16 center center fixed;
17 display: flex;
18 justify-content: center;
19 align-items: center;
20 height: 16@vh;
21 margin: ©;
22 1
23 body: :before {
24 content: "";
25 position: absolute;
26 top: @;
27 left: ©;
28 right: o;
29 bottom: ©;
36 background: [lrgba(255, 255, 255, ©.3); /* Adjust transparency here */
31 z-index: 1;
32 pointer-events: none; /* This allows clicks to pass through */
33 }
34
35 .login-container {
36 background-color: Owhite;
37 padding: 4@px;
38 border-radius: 18px;
39 box-shadow: @ 4px 8px Orgba(e, ©, 6, 8.1);
40 width: 3eepx;
41 transition: all ©.3s ease-in-out;
42 1
43 h2 {
44 text-align: center;
45 color: EMM#333;
46 B

Sak. 3.2. Login Sahifasinin kod hissasi



Moanba: Muslliflor tarafindan tohlillor aparilaraq tortib olunmusdur.

47
48
49
5@
53
5%
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81

Moanba: Muslliflor tarafindan tohlillor aparilaraq tortib olunmusdur.

form {
display: flex;
flex-direction: column;

}

input,
button {
margin-bottom: 16px;
padding: 1@px;
border-radius: 5px;
b
button {
background-color: B#5c67f2;
color: Owhite;
border: none;
cursor: pointer;
h
button:hover {
background-color: M#4a54el;
h
.success-message |
text-align: center;
color: Mgreen;
font-size: 16px;
display: flex;
justify-content: center;
align-items: center;
gap: 16px;
opacity: @;
transition: opacity 2s ease-in-out;
}
.fa-check-circle {
color: M#28a745;
font-size: 24px;
animation: pop-in ©.6s ease forwards;

}
Sak. 3.3. Login Sahifasinin kod hissasi

41



82 v akeyframes pop-in {

83 v 0% {

84 transform: scale(9);

85 }

86 v 80% {

87 transform: scale(1.3);

38 }

89 v 180% |

elz} transform: scale(1);

91 }

92 }

93 v @keyframes shake {

94 e%,

95 v 100% {

96 transform: translateX(8);
97 }

93 10%,

g9 36%,

16@ 5e%,

101 70%,

102 v 90% {

183 transform: translateX(-16px);
104 }

165 20%,

106 40%,

1087 608%,

108 v 8% {

109 transform: translateX(16px);
110 }

111 }

112 v .shake {

113 animation: shake ©.82s cubic-bezier(8.36, 0.87, ©.19, ©.97) both;
114 }

115 v .hidden {

116 display: none;

117 }

118 </style>

119 </head>

Sak. 3.4. Login Sahifasinin kod hissasi

Moanba: Muslliflor tarafindon tohlillor aparilaraq tortib olunmusdur.
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120 <body>

121 <div class="login-container">

122 <h2>Girijk/h2>

123 <form method="post" action="/login">

124 {% if login_success %}

125 <div class="success-message” style="opacity: 1">
126 <i class="fas fa-check-circle"></i>
127 <span>ﬁ§tirak@dﬂz qeyd@ al@nd@(/span>
128 </div>

129 <style>

130 #username,

131 #password,

132 #login-button {

133 display: none;

134 }

135 </style>

136 {% else %}

137 <label For="username">T§lEd§ kodu:</label>
138 <input

139 Type="text"

140 id="username"

141 name="username"

142 required

143 value="{{ username if username }}"
144 />

145 <label for="password">@ifr§:</label>
146 <input type="password" id="password" name="password" required />
147 <button

148 type="submit"

149 id="login-button”

150 class="{{ 'shake' if login_failed }}"
151 >

152 Login

153 </button>

154 {% endif %}

155 </form>

156 </div>

157 </body>

158 </html>

159

Sok. 3.5. Login Sahifasinin kod hissasi
Monba: Muslliflor tarafindan tohlillor aparilaraq tortib olunmusdur.
Burada, Login sohifosinin yaradilmasi tgiin istifado edilon kod pargalari
gOstorilmisdir. Istifadagi giris dayerlorini daxil edo bilmoyi iglin “username” va
“password” xanalar1 yaradilmisdir va istifadogilor tigiin xos goriintiilorin yaradilmasi

ticlin css kodlarindan genis formada istifado edilmisdir. Bu sohifodo homginin,
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Istifadaci ogor sifrasini unudarsa istifadaginin sifrasini yenilonmasi t¢lin diiymo olava

edilmisdir.

> forgot_password.html X

2 2 Users > NITRO > Downloads > <> forgot_password.html > ...

1 ktpocTyPE html>

2 <html lang="en">

3 <head>»

4 <meta charsst="UTF-8">

5 <meta name="viewport" content="width=device-width,

6 <title>Reset Password</title>

7 <style>

8 body {

9 font-family: 'Arial', sans-serif;
18 background-color: [J#f4fafs;
11 display: flex;

12 justify-content: center;
13 align-items: center;

14 height: 1@@vh;

15 margin: 0;

16 +

17 .login-container {

18 background-color: [Olwhite;
19 padding: 4@px;

20 border-radius: 1@px;

21 box-shadow: © 4px 8px [Orgba(e,e,0,8.1);
22 width: 360px;

23 }

24 h2 {

25 text-align: center;

26 color: EM#333;

27 }

28 form {

29 display: flex;

30 flex-direction: column;
31 }

32 label {

33 margin-bottom: 5px;

34 color: M#666;

35 }

36 input[type="text"] {

37 padding: 1@px;

38 margin-bottom: 2@px;

39 border: 1px solid O#ccc;
40 border-radius: 5px;

41 }

initial-scale=1.2">

Sak. 3.6. Sifra yeniloma sahifasinin kod hissasi

Moanba: Muslliflor tarafindan tohlillor aparilaraq tortib olunmusdur.



45

42 button {

43 background-color: W#5c67f2;

44 color: Owhite;

45 padding: 18px;

46 border: none;

47 border-radius: Spx;

48 cursor: pointer;

49 transition: background-color 8.3s;
56 }

51 button:hover {

52 background-color: M#4a54e1;

53 }

54 aq

55 display: block;

56 text-align: center;

57 margin-top: 2©px;

58 color: M #4a54e1;

59 text-decoration: none;

60 }

61 a:hover {

62 text-decoration: underline;

63 }

64 </style>

65 </head>

66 <body>

67 <div class="login-container">

68 <h2>Reset Password</h2>

69 <form method="post">

70 <label for="username">Username:</label>
71 <input type="text" id="username" name="username" required>
72 <button type="submit">Reset Password</button>
73 <a href="/">Back to Login</a>

74 </form>

75 </div>

76 </body>
77 </html>

Sak. 3.7. Sifra yeniloma sahifasinin kod hissasi
Moanba: Muslliflor tarafindon tohlillor aparilaraq tortib olunmusdur.

Burada, Sifro yeniloma sohifosinin yaradilmasi ii¢iin istifado edilon kod pargalar1
gOstorilmisdir. Istifadoci sifresini yenidon olave edo bilmosi {i¢iin “Reset Password”
adli dilyms yaradilmisdir vo istifadacilor yeni sifrani yazdigdan sonra hamin diymani
basdiqda avtomatik olaraq istifadocinin sifrosi yenilonir. Istifadogilor {iciin xos

gorintilorin yaradilmasi Gi¢iin css kodlarindan genis formada istifado edilmisdir.
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Istifadagilor programa daxil olduqdan sonra asagidaki interfeys ilo qarsilasa bilorlor.

Giris

Talaba kodu:

)

Siframi unutdum

Sifra:

Sak. 3.8. Login sohifasi

Monba: Muslliflor tarafindan tohlillor aparilaraq tortib olunmusdur.

Giris

o istirakiniz geydas alindi

Sok. 3.9. Tasdiq sohifasi

Moanba: Muslliflor tarafindan tohlillor aparilaraq tortib olunmusdur.
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Sifrani yenila

istifadaci adi:

Tasdigla

Daxil ol

Sak. 3.10. Sifra yeniloma sohifasi

Monba: Muslliflor tarafindan tohlillor aparilaraq tortib olunmusdur.

3.3 Istifada olunacaq miihitin qurulmasi

Dorslordo  hor otaga access point (AP) qurasdirilmis sobokalor, tohsil
muoassisalorinin effektiv vo yiiksok performansli internet baglantisi tamin etmok Gglin
istifado etdiyi miiasir texnologiyalardan biridir. Bu ciir sobokalor genis yayilmisdir,
cunki onlar taloba vo miallimlora internets fasilosiz va siiratli ¢ixis imkani verir, eyni
zamanda muxtalif cihazlarin eyni vaxtda sobokays qosulmasina imkan yaradir.

Access Point Sabakalarinin XUsusiyyatlari

Y Uksok Kegiricilik va Bant Genisliyi: Hor otaga qurasdirilmis access point-lar,
hor bir istifadagiys ylksok kegiricilik vao genis bant genisliyi tomin edir. Bu, video
darslor, onlayn testlor vo digar yiiksak bant genisliyi tolob edon totbiglor tGgtin vacibdir.

Sabaka Idarosetmasi vo Tohliikasizlik: Har bir AP markozi idarsetmo sistemi
vasitosilo idars oluna bilar. Bu sistemlor, sobokanin real vaxt rejimindo monitoringini,
yik balansmi, tohllkasizlik siyasotlorinin  totbigini  vo sobokonin  Umumi
optimizasiyasii tomin edir. WPA3 kimi muasir tohllikasizlik protokollar ilo tachiz

olunmus AP-lar, sabokonin tahllikasizliyini artirir.
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Qosulma Genisliyi va QUsursuz Kecid: Hor otagda yerlosdirilon AP-lor arasinda
qusursuz kecid (seamless roaming) tomin edilir, bu da istifadagilorin bir AP-dan
digorina kecorkan olaganin kasilmamosini tamin edir. Bu xususilo boyuk tshsil
muoassisalarinda vacibdir, ¢lnki talobalor vo musallimlor binanin miixtalif yerlorinda
sorbast harokot edirlor.

Molumatin Moarkazlasdirilmasi va Analitikasi: AP-lor vasitasilo toplanan
malumatlar, markazi idarsetmo sisteminds saxlanilir vo analiz edilir. Bu malumatlar,
soboko istifadesi haqqinda dorin anlayislar toqdim edir, soboks performansinin
optimizasiyas1 va galocak tokmillosdirmalor Ggtin istifads olunur.

9sas Texnologiyalar va Standartlar: IEEE 802.11ac vo 802.11ax (Wi-Fi 6)
kimi son soboko standartlari ilo uygun olan AP-lor, yiksok silrat vo ¢oxlu qosulma
cihazlarmi dostokloyir. Bu standartlar, daha yaxsi spektral somoralilik vo daha az
gecikmoa ilo naticalanir.

Bu sobokalar, tohsil prosesinin rogomsallasdirilmas: va tohsil miassisalorinin
miuasir texnologiyalarla tachiz edilmosi tgtin vacibdir. Onlar hamginin, talobalorin vo
muoallimlorin internet resurslarina, e-darsliklora vo onlayn tohsil platformalarina rahat
Vo fasilosiz ¢ixisini tomin edarak tahsil keyfiyyatinin yiiksalmasina téhfo verir.

3.4. Eksperimentlarin aparilmasi

Eksperimentlor coxlu istifado¢i muhitinds vo yaradilmis fake userlor vasitasi ilo
apartlmisdir. Bu eksperimentlar, elektron davamiyyst qeydiyyat sistemlorinin
effektivliyini, dogigliyini va tohlikasizliyini giymatlondirmok Ggiin nazards tutulur.
Asagidakt moarhalalor bu moagsadlori hoyata kegirmoyos komok edir:

Planlama va dizayn: Eksperimentlorinin asas moqsadi vo nailiyyat marhalalorini
muoayyan etmok Uglin bir tadgigat plani hazirlanir. Bu plan, todqigat metodologiyasini,
verilonlorin  toplanmas1 vo tohlilini, tocriba nimunoalorinin  secilmoasini  va
eksperimentlorin icrasi ilo bagli marhalalori agkar edir.

Moalumatin toplanmasi: Eksperimentlorin icrasina baslanmadan oavval, malumat
toplanmasinin texniki aspektlori garsilanir. Bu, sensor vo sensorlar, avadanliq vo

program tominatinin diizgiin konfiqurasiyasini tolob edir. Molumatin toplanmasi,
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geydiyyat sistemlarinin daqigliyi, samaraliliyi vo tohlukasizliyini giymatlondirmak
uclin shamiyyatli molumatlar tamin edir.

Tacribanin hayata kecirilmasi: Planlama marhoalosinds mioayyanlosdirilmis
tocriiba nimunalori asasinda tacriibalor hoyata kecirilir. Bu nimunalar, miayyan bir
miisahida va tocribs proseduru Uzrs inkisaf etmolidir.

Moalumatin tahlili va giymatlandirma: Tacribalarin naticalori moalumat tohlili va
giymatlondirmo morhalasinda tohlil olunur. Bu morhalada, alds edilmis molumatlar
statistik analiz vasitasilo giymatlondirilir vo garsilagdirilir.

Naticalorin muzakirasi va yorumlanmasi: Eksperimentlor asasinda alds olunan
naticolor miizakiro olunur vo yorumlanir. Bu, sistemlorin effektivliyini vo
performansini doqiglosdirmaya imkan verir va hall yollar1 va tokliflor tagdim edir.

Naticalarin tartib olunmasi: Son marhalado, tacriibalorin naticalari va tapintilar
osasinda dissertasiya isindo toqdim edilocak noticalor va tohlillor birlosdirilir va tortib

edilir.
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NOTIiCO

Tohluikasizlik vo Malumatin Inteqrasiyasi

Layihomizds ilkin marholods molumatlarin tohllkasizliyi vo inteqrasiyasi
lizorindo fokuslandiq. Istifadogi molumatlarinin users codvalinds saxlanilmasimnin
tohlikasizliyini tomin etmok Ugln bir nego tohllkasizlik todbiri hoyata kegirdik.
Sifralorin moxfi saxlanilmasi ti¢iin berypt alqoritmi ilo sifrolomo hoyata kegirdik. Bu
yanasma, istifadocilorin sifralorinin tohliikasiz sokildo saxlanilmasini tomin edarak,
molumatlarin konar midaxilolora qarsi qorunmasini tomin edir. Xarici acgarlarin
(foreign key) diizgiin igladiyini vo molumatlarin tutarliligini qorudugunu yoxlamaq
Uclin mixtalif sinaqglar aparildi. Bu testlor noticosinds, molumatlarin itkisinin vo
ziddiyyatlorin garsisinin alindigi vo malumatlarin tohliikasiz saxlanildig: tasdiglondi.
Testlor gostordi ki, xarici acarlarin istifadoesi molumatlarin olagoalondirilmosi va
Inteqrasiyasi baximindan effektivdir vo malumatlarin biitovliiyiiniin tomin edilmasine
komok edir. Bu moarhalads, malumatlarin tahliikasizlik todbirlori ilo qorunmasi vo
tohlikasizlik standartlarma uygunlugun tomin edilmosi Gclin olave sinaglar vo
yoxlamalar hayata kecirildi.

Effektiv idaraetmo vo Monitoring

Istifadagi foaliyyatlorinin vo cihazlarinin izlonmesi Gciin logs vo macs coadvallori
vasitasilo monitoring sistemlori quruldu. Bu cadvallor vasitasilo real vaxt rejiminds
istifadaci foaliyyatlorinin izlonmasi vo onlarin cihazlarinin identifikasiyast miimkiin
oldu. Giris foaliyyati geydlorinin dogrulugunu vo tamligini tomin etmok t¢tin muxtolif
testlor aparildi. Bu testlordos, hor bir giris cohdinin vaxt damgasi (timestamp) vo otaq
nomrasi ilo birlikdo geyds alindig1 vo yoxlanildigr tasdiglondi. Monitoring sistemi,
tohllkasizlik hadisalorinin siratli askarlanmasii vo zoruri mudaxilo todbirlarinin
hoyata kegirilmasini tomin etdi. Testlor zamani, forgli otaglarda muxtslif vaxtlarda
edilon giriglor vo onlarin diizgiin qeydiyyati yoxlanildi. Bu morhalodo, istifadogi
foaliyyatlorinin izlonmasi va tohlikasizlik hadisalorinin askarlanmasi proseslarinin
effektivliyi test edildi vo naticolor ugurlu oldu. Har bir istifadoginin giris foaliyyati
daqiq va vaxtinda qeyds alindi, bu da sistemin effektiv monitoring imkanlarini niimayis

etdirdi.



51

Migyaslanabilirlik va Genislonma imkanlar

Layihonin genislona bilon strukturunu smaqdan kegirmok Ggln mixtolif
migyaslanma testlori hoyata kecirildi. Bu testlords, verilonlor bazasinin miixtalif
hocmli molumatlarla doldurulmasi vo ¢oxlu sayda istifadaci vo cihaz olave edilmasi
siaqdan kegirildi. Naticalor gostordi ki, sistem yiiksok performansla islomoys davam
edir vo olava istifadagi vo cihazlarin alavo edilmosi zamani heg bir ciddi performans
azalmas1 miisahido olunmur. Bu, layihonin galocokda genislondirilmasi va daha ¢ox
funksionalligin alave olunmasi ii¢iin genis imkanlar yaradir. Testlor zamani verilonlor
bazasina ¢ox sayda alava va yeniloma amoaliyyati hayata kegirildi vo naticalor gostordi
ki, sistem bu omoaliyyatlar1 effektiv sokilda idaro edo bilir. Migyaslanabilirlik testlori
naticasindo, sistemin ylksak yiklonma altinda da sabit va effektiv islodiyi tasdiglondi.
Bu marhalada, galocokds sistemin daha da genislondirilmasi vo yeni funksionalliglarin
olava edilmasi Uglin asaslarin méhkom oldugu askar edildi.

Malumat Analitikasi vo Hesabatlar

Molumat analitikas1 vo hesabatlarin hazirlanmasi {igiin logs vo macs cadvallori
Uzoarinds muxtalif analizlor aparildi. Analitik alatlor vasitasils istifadagi foaliyyatlorinin
tohlili vo mixtoalif hesabatlarin hazirlanmasi sinaqdan kegirildi. Bu analizlor, soboka
istifadasinin nimunalarini va tohlikasizlik hadisalorinin tasirini agkar etmoaya kOmok
etdi. Hazirlanan hesabatlar, idaroetms Qorarlarinin gobulunu dostoklodi vo sistemin
imumi performansinin artirilmasimna komok etdi. Testlor zamani, molumatlarin
muxtalif kasiklords analiz edilmosi vo hesabatlarin real vaxt rejimindo hazirlanmasi
tomin edildi. Bu morhalodo, analitik alotlorin vo hesabat sistemlorinin effektivliyi
yoxlanildi va noticalor gostordi Ki, sistem, molumatlarin tohlili vo hesabatlarin
hazirlanmasi1 proseslorini somarali sokildo hoyata keciro bilir. Analitik naticalor vo
hesabatlar, idaroetmo vo amoliyyat proseslorinin optimallasdirilmasina shomiyyatli
doracoado kdmok etdi.

Uygunluq vo Standartlara Riayat

Layihonin hoyata kegirilmoasi zaman1 miiasir tohlikasizlik vo malumat idaraetmo
standartlarina uygunluq tamin edildi. Testlor naticasinds, molumatlarin maxfiliyinin

qorunmasi vo ganunvericilik toloblorino riayst olunmas: toesdiglondi. Bu uygunluq
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testlori, sistemin huqugi vea tohlikasizlik toloblorine tam cavab verdiyini va
molumatlarin tohllikasiz idara olundugunu gostordi. Testlor zamani, forgli malumat
tohlikasizliyi standartlarina uygunluq yoxlanildi va naticalor gostordi ki, sistem bdittin
toloblora cavab verir. Bu marholods, sistemin hiquqi va tohlikasizlik talobloring
uygunlugunun tomin edilmosi tglin alavo yoxlamalar va smaqlar hoyata kegirildi.
Uygunluq testlori, molumatlarin  moxfiliyinin  va tohlikasizliyinin qorunmasi

baximindan sistemin yiiksok saviyyada oldugunu tasdiq etdi.

Umumilikda, bu layihanin ugurla hoyata kegirilmasi va testlorin miivaffogiyyatls
tamamlanmasi, sistemin tohlUkasizliyini vo etibarliligin1 artiraraq, istifadogi
molumatlariin va faaliyyatlorinin effektiv sokilds idars olunmasini tomin etdi. Layiho,
yalniz texniki istiinliiklor deyil, hom do idarsetmo vo omoliyyat proseslorinin
optimallasdirilmasia komok etdi. Bu noticalor, toskilatin IT infrastrukturunun
guclondirilmasina vo malumatlarin tohliikasiz idara edilmasina muhim téhfs verdi.
Testlor vo simaglar, sistemin yiiksok performans, tahlikasizlik vo migyaslanabilirlik
xususiyyatlorini  tosdiq edorok, golocokdo daha da genislondirilmasi vo yeni
funksionalliglarin alavs edilmosi {igiin genis imkanlar yaradir. Layihonin ugurlu hoyata
kecirilmasi, toskilatin omoliyyat effektivliyini artirmaqla yanasi, molumatlarin

tohlikasizliyinin va etibarliliginin tomin olunmasina da boyiik tohfs verir.
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